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Prélogo

Con el avance en el uso de las nuevas tecnologias digitales, especialmente
de aquellas destinadas al intercambio de informacién y conocimientos, y
con el creciente proceso de digitalizacién experimentado en los dltimos
afios, la sociedad internacional del siglo xx1 se ha visto progresivamente
influenciada por los desafios y las oportunidades que presentan los entornos
digitales. En este nuevo mundo digital, internet se ha convertido en el
principal canal de comunicacién e interaccién entre las personas, espe-
cialmente tras la irrupcién de las plataformas digitales y las redes sociales.

Entre algunos de los aspectos mds innovadores de esta nueva realidad
sociojuridica, nos encontramos con el caricter inter-, supra- y transnacio-
nal del entorno digital que requiere una serie de herramientas normativas
que van mds alld del derecho moderno, forjado principalmente sobre los
elementos cldsicos westfalianos que constituyen el Estado nacién. En
consecuencia, dada la naturaleza global de las dindmicas digitales, el
derecho digital se perfila como un nuevo campo normativo auténomo
con caracteres iusinternacionalistas.

De hecho, el denominado derecho digital, es decir, el conjunto de nor-
mas en proceso de cristalizacién creadas con el fin de regular los nuevos
conflictos juridicos que emergen en los entornos digitales, presenta una
paulatina consolidacién que parte, en primer lugar, del reconocimiento de
una nueva identidad juridica, la del sujeto del derecho digital o sujeto
digital, que, a su vez, detenta sus propias particularidades y facultades
juridicas propias; y, en segundo lugar, de una serie de nuevas perspecti-
vas tedricas que requieren un andlisis especializado.
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De este modo, ante este contexto de cambios tecnolégicos, sociopoli-
ticos, juridicos y, en consecuencia, identitarios en cuanto sujetos juridicos,
el objeto cardinal de esta obra, E/ sujeto de derecho digital: subjetividades
tecnoldgicas y nuevos paradigmas normativos, escrita por mi apreciado Eder
van Pelt, se centra de manera innovadora en analizar el impacto de las
transformaciones digitales en la reconfiguracién de nuestras identidades
y su posterior reconocimiento juridico. Esta, resultado de una investiga-
cién doctoral que tuve el honor de dirigir defendida en la Universitat de
Valencia (Espafa) en 2023, tras un exhaustivo proceso de investigacion
y redaccién iniciado a finales de 2018, representa, por tanto, no solo
un hito en la carrera académica del autor, sino también una contribucién
fundamental para el campo juridico en la era digital.

El profesor Eder van Pelt, uno de los autores mds reconocidos y
prolificos en este dmbito en Brasil, se caracteriza, entre otras muchas
virtudes, por su habilidad para desentrafiar cuestiones complejas con
claridad y profundidad, y por su perenne mirada critica hacia los desa-
tios que el auge de las nuevas tecnologias representa para la efectiva
proteccién de los derechos humanos. Entre los temas mds destacados, se
incluyen el anilisis del impacto del tecnocapitalismo en la configuracién
de las subjetividades digitales o el estudio de las oportunidades para la
emancipacién juridica en un contexto globalizado. Conceptos como el
de la heteroformacion de la identidad digital'y el del tecnototalitarismo son
introducidos de forma novedosa, abriendo nuevas vias de andlisis y debate
académico. Estas aportaciones son especialmente resefiables en el marco
de las categorias de derechos digitales, dmbito en el que el autor propone
también una innovadora declaracién universal de derechos digitales,
consolidando su relevancia para el debate doctrinal contemporineo.

De esta forma, esta obra se centra en estudiar no solo la forma en
que el derecho digital puede servir a los fines del control de la poblacién,
sino la forma en que puede concebirse como un instrumento necesario para
la emancipacién y el ejercicio de la autodeterminacién personal. Desde
una perspectiva critica, permeada por la dilatada trayectoria académica
del autor entre Brasil y Europa, nos permite comprender los desafios,
y también las oportunidades, que plantea la actual era digital para la
comunidad internacional en su conjunto.
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En este sentido, destaca particularmente el dltimo capitulo, que
contribuye de manera significativa a una dogmadtica juridica adaptada
a la era digital respecto de los derechos individuales. Este enfoque
refuerza el objetivo de esta obra de contribuir a la proteccién efectiva de
los derechos humanos y de avanzar hacia un futuro digital mds justo,
critico, inclusivo e igualitario. Ademads, propone un marco juridico inter-
nacional que aborda la proteccién de las subjetividades digitales desde
una perspectiva inclusiva y contextualizada, y asi consolidarse como una
referencia indispensable para quienes buscan comprender los desafios y
las oportunidades de la era digital.

De hecho, su tema es especialmente pertinente para el actual contexto
geopolitico europeo, en el que cuestiones como la proteccién de datos, la
soberania digital y los derechos humanos digitales se encuentran en el
epicentro de la agenda politica comunitaria. Del mismo modo, la obra
trasciende las fronteras europeas, conectando estos debates con otras rea-
lidades del denominado sur global, especialmente en América Latina,
regién donde el impacto de las tecnologias digitales estd actualmente
redefiniendo toda una serie de paradigmas normativos y culturales.

Esta perspectiva interdisciplinaria y transnacional de la obra revela
una comprensiéon profunda de las interacciones entre el derecho, las
tecnologias y la sociedad internacional, convirtiendo este trabajo en una
necesaria contribucién al debate académico y proporcionando herramientas
pricticas para enfrentar los desafios legales y éticos que plantea el auge
del uso de las nuevas tecnologias en nuestra época.

Personalmente, tengo el privilegio de conocer, trabajar y aprender
del profesor Van Pelt desde hace una década. Durante su periodo de
investigacién en Espafia, bajo la inestimable labor de tutorizacién de la
profesora Maria Torres Pérez, quedé de manifiesto cémo el autor aina
su visién critica e interdisciplinaria, desde perspectivas juridicas, socia-
les y tecnolégicas, con un compromiso férreo por la excelencia y el rigor
cientificos. Esta obra, publicada anteriormente en portugués, persigue el
fomento del didlogo académico en la doctrina hispanohablante, sirviendo,
a su vez, para la internacionalizacién y transferencia de la investigacién.

No puedo dejar de destacar que el acompafiamiento en la investiga-
ci6én doctoral previa y en esta obra ha reforzado la profunda admiracién
profesional y personal que siento por el autor. No solo nos encontramos
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ante un académico excelente, referente en la doctrina brasilefia, sino un
compaifiero cuya dedicacién y vocacién inspiran a quienes tenemos la suerte
de trabajar a su lado. Gracias a su talento para conjugar el rigor académico
con una mirada critica y sensible con respecto a los problemas sociales
mds acuciantes, esta obra se convierte en una contribucién imprescindible
en el dmbito del derecho digital y los derechos humanos.

Los invito a que disfruten de su lectura, que no solo enriquecerd sus
conocimientos sobre la proteccién de los derechos humanos en la era
digital, sino que también los interpelard al cuestionamiento critico y a
la reflexién sobre los distintos horizontes, retos y oportunidades que la
digitalizacién plantea para la construccién de una sociedad internacional

mds justa e inclusiva.
Valencia, invierno de 2025
José Diaz Lafuente

Profesor de Relaciones Internacionales de la

Universidad Complutense de Madrid
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Este libro es fruto de la adaptacién de mi segunda tesis doctoral, elaborada
en la Facultad de Derecho de la Universitat de Valéncia (Espafia), entre
2018 y 2023. Como profesor brasilefio, la posibilidad de redactarlo tanto
en portugués como en espafiol me ofrecié una oportunidad dnica para
analizarlo desde diferentes enfoques y perfeccionarlo en profundidad. La
primera versién en espaifiol se presenté como tesis en 2023, mientras, en
2024, la Editora Telha de Rio de Janeiro publicé su edicién en portugués.

Ahora, en 2025, tengo el placer de presentar esta versién en espafiol
como libro, gracias a la Editorial de la Universidad del Rosario. La revi-
sién para esta publicacién se realizé durante una estancia de investigacién
en la Universidad de Salamanca, a finales de 2024, lo que me permitié
replantear aspectos clave y refinar el texto original.

Mi interés por el sujeto digital y su configuracién juridica (el sujeto
de derecho digital) no es fruto del azar. Es el resultado de mas de una dé-
cada de investigacién dedicada al estudio de la identidad, la personalidad
y el sujeto en el dmbito legal. Durante este tiempo, he examinado cé6mo
el derecho modela a sus sujetos, abordando cuestiones relacionadas con
la sexualidad, el género, la etnia y, mds recientemente, las tecnologias
digitales. Este recorrido, que se desarrolla en detalle en la introduccién,
me llevé a reflexionar sobre problemas fundamentales que ahora comparto
en esta obra.

Aunque en un principio pensé en un publico compuesto por académi-
cos y profesionales del derecho y la tecnologia, aspiro a que este libro
también capte el interés de cualquier lector curioso por comprender cémo
el entorno digital estd transformando nuestras vidas. El alcance del analisis
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es claramente internacional, ya que el mundo digital desdibuja las fronteras
y redefine las nociones tradicionales de espacio y limite.

Soy consciente de que este tema sigue siendo novedoso. Su cardcter
innovador radica tanto en su objeto de estudio como en la velocidad
con la que nuestra sociedad se adapta a un entorno digital. Por ello, mi
objetivo es contribuir al debate juridico sobre el “sujeto de derecho” en
este contexto, afrontando los retos y riesgos inherentes a un campo en
constante evolucién. Algunos datos mencionados podrian volverse obso-
letos raipidamente; no obstante, he procurado diferenciar entre elementos
circunstanciales y argumentos teéricos con mayor permanencia, relegando
los primeros a notas al pie.

En cuanto a la estructura de la obra, he reservado mi propuesta de
una dogmitica juridica para el capitulo final, separdndola de los debates
tedricos y reflexivos que predominan en los primeros capitulos. Este enfo-
que busca proporcionar, al cierre, herramientas practicas y aplicables para
abordar la figura del sujeto de derecho en entornos digitales.

Durante la redaccién, reflexioné sobre mi propia experiencia como
autor: un investigador brasilefio desarrollando este trabajo en Espaifia.
Este cruce de contextos me llevé a incluir algunas observaciones sobre
las diferencias entre Brasil y Espafa, aunque evitando profundizar en
debates mas amplios, como los relacionados con la colonialidad en tiem-
pos digitales, para no apartarme del objeto principal de la investigacién.
Estas reflexiones, sin embargo, enriquecieron mi perspectiva y permitieron
construir un andlisis plural y riguroso.

sk

Deseo expresar mi gratitud a la Universidade Federal Fluminense
(UFF), que me concedié una licencia de investigacién para llevar a cabo
este proyecto.

Agradezco especialmente al profesor José Diaz Lafuente, un amigo
invaluable cuyo apoyo fue esencial en este arduo camino entre Valencia,
Madrid y Rio de Janeiro. También a la profesora Maria Torres Pérez,
quien supervis6 con dedicacién este proyecto en la Universitat de Valéncia.
Reconozco igualmente las valiosas aportaciones de los profesores Valentin
Bou Franch, Paloma Gonzilez Gémez del Mifio, Ménica Arenas Ramiro,
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Guillermo Sudrez Bldzquez, Caitlin Sampaio Mulholland y Gilvan Luiz
Hansen, cuyas observaciones fueron fundamentales para la revisién y
conclusién de este trabajo. Mi especial gratitud también a Addn Carrizo
Gonzélez-Castell, por su respaldo en la revisién final del libro.

Asimismo, agradezco a la Fundagio Carlos Chagas Filho de Amparo
a Pesquisa do Estado do Rio de Janeiro (FAPER]) por financiar tanto la
culminacién de esta investigacién, a través del programa Jovem Cientista
do Nosso Estado (jcNE), como la publicacién de la edicién brasilefia.

Finalmente, expreso mi mds sincero reconocimiento a la Editorial de
la Universidad del Rosario y a Publicacions de la Universitat de Valen-
cia, asi como a sus respectivos equipos, cuyo cuidado y profesionalismo
hicieron posible la publicacién de esta obra. Agradezco también a los
evaluadores externos por sus valiosas aportaciones, que enriquecieron
significativamente este trabajo.

A quienes se adentren en esta obra, les ofrezco mi gratitud. Los invito
a compartir sus criticas, reflexiones y comentarios, siempre bienvenidos
como parte de un didlogo esencial para el crecimiento de estas ideas.






Introducciéon

Este libro analiza qué significa ser un sujeto en entornos digitales. Mas
concretamente, me interesa explorar cémo nos configuramos como sujetos
digitales, reconocidos, protegidos y, al mismo tiempo, limitados por las
tecnologias mds recientes, especialmente aquellas conectadas a internet.
Podria abordar este tema desde muchas perspectivas. Sin embargo, la
seleccién que he elegido responde a mi formacién y experiencia como
jurista, académico e investigador en los procesos de constitucién del sujeto
a través del derecho.

En los dltimos diez afios, me he preguntado cémo las personas se
forman como sujetos de derechos en relacién con cuestiones de género
y sexualidad. Por ejemplo, para el derecho, squé significa ser mujer?,
¢qué implica ser homosexual?, ;cémo entiende el derecho las identidades
travestis o transexuales? Estas preguntas me llevaron a reflexionar sobre
cémo las normas juridicas no solo nos reconocen como sujetos, sino que
también establecen nuestra esfera de libertad y delimitan nuestro actuar
en el sistema juridico. Es decir, no busco saber qué es el sujeto en general.
Quiero entender cémo somos sujetos para el derecho.

En este libro, quiero ampliar esta reflexién al entorno digital. Mi
objetivo es comprender cémo el derecho, a través de sus normas, estd
formando al sujeto de derecho digital. Este sujeto surge de las reglas y los
principios juridicos aplicados al mundo digital, moldeando nuestras
identidades, nuestras libertades y nuestras interacciones en ese espacio.

Entiendo el derecho como un doble mecanismo social: por un lado,
nos impone normas de comportamiento derivadas de la cultura en la
que vivimos (en general, la cultura mayoritaria); por otro, nos ofrece
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la oportunidad de construir nuestras propias formas de ejercer la liber-
tad y la autodeterminacién. Este cardcter doble estd relacionado con la
forma dual de entender lo que somos. Nacemos, habitamos un cuerpo
fisico y formamos una percepcién de nosotros mismos a través de nuestra
conciencia y nuestras relaciones con el mundo exterior, con los objetos y
otros seres (vivos y no vivos). En general, existimos para nosotros mismos
y existimos para el otro (u otros).

En este andlisis, me interesa centrarme en los encuentros entre seres
humanos (y también entre humanos y no humanos), ya que estos encuen-
tros producen significados de individuacién y socializacién. Nos ofrecen
ideas que permiten reflexionar sobre los limites entre varias dicotomias:
naturaleza y cultura, fisico y no fisico, material e inmaterial, natural y
sobrenatural, materia y espiritu. El encuentro entre seres, y entre seres
y objetos, promueve la percepcién de lo que estd dentro y lo que esta fuera,
de lo que somos como individualidad y de lo que constituye la exterioridad
que nos rodea.

Estos sentidos y lecturas del mundo estin atravesados por la cultura
y el lenguaje que los interpreta y les da significado, en este caso, moderno y
occidental. Son estos cruces los que revelan el cardcter contextual y limitado
de nuestra comprensién de lo que somos. Por tanto, parto de la suposicién de
que lo que somos y lo que podemos ser son asuntos inteligibles y definibles
solo dentro del lenguaje en su conexién con lo que llamamos “realidad”.

En un principio, simplifico la cuestién afirmando que ser sujeto
significa ser producido por los posibles significados de interpretacion y
reconocimiento en un contexto dado. Es decir, ser sujeto implica estar
subordinado a un determinado orden de interpretacién del mundo que
nos define como seres, tanto para los demds como para nosotros mismos.
Trabajando con este doble sentido de aprehension de lo que somos (para el
otro y para nosotros mismos), puedo visualizar los procesos de formacién
de los sujetos de dos maneras. Para abordar este doble sentido, utilizaré
la sutil distincién entre los procesos de sujecién y subjetivacién. Con esta
distincién, trataré las formas en que nos transformamos en sujetos, ya por
influencia (o determinacién) externa, ya por formas autogestionables de
autoafirmacién (o constitucién) de si.

Por un lado, los procesos de autoconstitucién se nos imponen desde
el exterior, es decir, de manera heterénoma. Somos sujetos porque
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participamos en un lenguaje comun entre seres que interactian entre si;
nos adaptamos a los valores, las costumbres y las formas de entender el
mundo que nos ofrece una cultura determinada. En este sentido, somos
sujetos o, dicho de otro modo, estamos sometidos a un juego social ya
dado. Es mediante estas reglas sociales que somos percibidos como sujetos:
como seres definidos por un lenguaje que nos reconoce e identifica en una
comunidad concreta. En este primer caso, utilizo el concepto de proceso
de sujecion para referirme a la dindmica que caracteriza a los sujetos desde
pardmetros externos, una sujecién marcada por mecanismos heterénomos.

En general, nacemos en una comunidad que ya tiene su propia cultura,
lengua y simbologia. Nos aculturamos, aprendemos un lenguaje comdn
y nos insertamos en un universo simbdlico particular que da sentido a
nuestra vida, al menos, en su aspecto inicial, durante nuestra fase formativa
de percepcién del mundo y de nosotros mismos. En este sentido, somos
sujetos porque somos transformados en sujetos de un orden especifico de
juegos lingtiisticos ya establecidos. En este orden, descubrimos lo que
podemos y no podemos ser, lo que se nos da como posibilidad o imposi-
bilidad existencial, los caminos que estin abiertos y las direcciones que
nos estin vedadas.

Por otro lado, existe una forma diferente de entender los procesos de
constitucién del ser. Cuando observo las formas en que nos constituimos,
encuentro los modos auténomos de “produccién de si”. Reivindicamos for-
mas de autodeterminacion (o autogestion) que dependen mds de lo que
queremos ser a partir de nuestras propias decisiones que de las formas
en que el mundo externo nos percibe, o nos define, como sujetos. En
medio de la compleja red contextual en la que estamos insertos, buscamos
oportunidades para ejercer esta “autogestién de si”, momentos que nos per-
mitan cierta autonomia de accién para afirmar los sentidos y caminos que
queremos dar a nuestra existencia. En este caso, se trata de procesos auto-
gestionarios de constitucién de nuestra subjetividad, a los que denomino
procesos de subjetivacion.

En el caso de los procesos de subjetivacion (o autogestion), es impor-
tante subrayar que no somos completamente libres para decidir lo que
seremos. Las comprensiones especificas que cada sujeto tiene de si mismo
surgen de las dindmicas de identificacién y reconocimiento posibles den-
tro de una comunidad cultural y lingtistica determinada. Pero esto no
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significa que la idea de libertad, o el ejercicio de la libertad en si, sea una
ilusién. Lo que busco es identificar las posibilidades creativas e, incluso
subversivas para el ejercicio de la libertad en los procesos de constitucién
de sujetos en entornos digitales.

Estas formas irian mds alld de los juegos rutinarios establecidos por
un determinado orden social o no estarian exclusivamente relacionadas
con la lengua y la cultura en las que estamos inmersos. Parto del supuesto
de que, en el mismo orden social en el que vivimos, es posible identificar
elementos que nos permitan reconocer y llevar a cabo, aunque sea de manera
precaria, auténticas practicas de liberacién. Estas practicas nos ayudarian
a comprender, en este contexto, qué puede definirse como libertad. Estos
elementos serdn desarrollados y explicados en profundidad a partir de las
teorias sobre el sujeto elaboradas por Michel Foucault.!

En general, cuando reflexiono sobre, por un lado, las formas en que
somos constituidos por factores externos que determinan cémo debemos
ser y, por otro, las posibilidades que tengo para constituirme de manera
autogestionada, me encuentro debatiendo sobre practicas de libertad en un
sentido general. En otras palabras, desde la nocién de sujefo se pueden pro-
blematizar las posibles formas de libertad que las personas pueden ejercer
en las relaciones de poder en las que viven. Cuando se consideran en su
expresiéon mds bdsica, estas pricticas de libertad serdn tratadas en este
libro como acciones de “liberacién” actos que nos liberan de las ataduras
que nos dominan o que restringen nuestras posibilidades de actuar tanto
como sea posible.

Si me encuentro en una profunda situacién de dominacién, lo que
necesito con urgencia es encontrar pequefios resquicios de liberacién.

! Reconozco que no soy estrictamente fiel a los significados de los conceptos de sujecion y

subjetivacion, ni de liberacion y libertad, tal como estin presentes en la obra de Michel Foucault.
Solo parto de ellos para comprender y problematizar los modos de produccién auténomos y
heterénomos de los sujetos. Por tanto, en ocasiones, admito que “abuso” de estos conceptos
para entenderlos y aplicarlos al contexto de la era digital. Ademds, la eleccién de este marco
tedrico estd relacionada con mis estudios previos sobre la formacién del sujeto a través del
sesgo de la sexualidad. Otros autores podrian haber sido elegidos para este papel, pero asumo
mi preferencia por Foucault, entendiendo que mi objetivo con esta investigacion es ofrecer un
prisma de analisis sobre las libertades de los sujetos en entornos digitales. No pretendo afirmar
que esta sea la teoria mds apropiada para el andlisis que desarrollo. Solo quiero contribuir al
debate, con la expectativa de que se desarrollen otras lecturas y andlisis sobre el tema.
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Necesito liberarme de las cuerdas que atan mis manos, de las cadenas que
inmovilizan mis pies. En consecuencia, defiendo la idea de que existe una
escalada en los significados de las pricticas de libertad: antes de sofiar con
el paraiso o con una gran abstraccién de la libertad, necesito salir de la
prisién que me encierra, de las cadenas que limitan mi existencia material.
Por ello, propongo, a partir de Foucault, una relacién de intensificacién
entre las acciones de liberacién y las practicas de libertad en general, para
analizar estas situaciones de constitucién de sujetos en la dindmica de las
tecnologias digitales recientes.

La mayor parte de mis practicas de liberacién personal estin vincu-
ladas con las acciones que realizo para liberarme de relaciones de poder
que restringen significativa o ilegitimamente mi capacidad de accién.
Como justificaré mas adelante, vivir en sociedad implica estar siempre
en relaciones de poder. Sin embargo, esto no constituye un problema en
si mismo; el problema surge cuando estamos tan dominados que no se
nos permite ejercer nuestra autonomia de manera satisfactoria, o cuando
existe una restriccién tan grave a nuestras capacidades de accién que
no podemos actuar por cuenta propia. En ese caso, es necesario buscar,
inicialmente, formas de desatar los lazos que nos atan, pequefios actos de
liberacién posibles que inicien el proceso de emancipacién y nos permitan
avanzar hacia un sentido mds amplio de libertad.

Por eso, en este escalamiento de libertades, las acciones de libertad
mds urgentes, es decir, las acciones que desatan los nudos que nos atrapan
en una relacién de dominacién, serdn vistas en este libro como acciones
de liberacién o pricticas emancipatorias, para no confundirlas con la
libertad misma, ni agotar el sentido mismo de la libertad en su sentido
mds general. Estas pricticas emancipatorias (précticas que nos alejan de
la tutela o el control que un “otro” ejerce sobre nosotros) son estrategias
resultantes de nuestras luchas de resistencia contra las cadenas (injusti-
ficadas o ilegitimas) que nos aprisionan en determinadas relaciones de
poder, en una situacién de dominacién que restringe fuertemente nuestras
capacidades de actuar en nombre propio. Nuestra insurgencia contra tal
estado de dominacién es el comienzo de una prictica de la libertad, que,
en general, se lleva a cabo con las armas que encontramos disponibles
(jpara sobrevivir, luchamos con las armas que tenemos!).
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Al tener una mayor capacidad de accién, a medida que logro libe-
rarme de las situaciones mds profundas de dominacién, consigo expandir
la potencia de mis précticas de liberacién. Afirmo un estado de libertad
que se vuelve mds fuerte y amplio, alcanzando una situacién en la que
puedo realizar mejor las pricticas de libertad en su sentido mds amplio.
Este proceso me lleva a concebir la libertad como un estado dindmico,
una accién constante de vigilancia y cuestionamiento sobre las relaciones
de poder en las que vivimos. En otras palabras, es una tarea creativa de
repensar continuamente nuestras relaciones sociales y personales, asi
como nuestras acciones de liberacién, ya que siempre estaremos inmersos
en las inagotables redes de relaciones de poder (que son constitutivas de
nuestra vida en sociedad).

La libertad, desde esta perspectiva, no puede entenderse como una
situacién material ni como un estado final de realizacién personal. Por
tanto, las pricticas de libertad en un sentido amplio no son meras acciones
de liberacién, ni representan un ideal o una utopia sobre el significado
ultimo de lalibertad. Son précticas que no se limitan a formas previamente
establecidas de ejercer nuestras capacidades de accién, pero que depen-
den de esas capacidades para ser reconocidas como pricticas de libertad.
Se trata de un estado de vigilancia constante sobre nuestras acciones de
liberacién, desvinculado de cualquier sentido finalista de libertad.

Sila libertad tuviera un sentido ultimo, se anularia a si misma. En este
sentido, la libertad es un estado de liberacién; estd ligada a las condiciones
que la fundamentan, a los lazos que nos llevan a buscar liberarnos. Asi,
la nocién de fibertad en su sentido mds amplio es un estado de constante
cuestionamiento sobre la accién liberadora: una tarea creativa, inventiva
e, incluso, subversiva, que nos mantiene atentos a la incesante misién de
liberacién, la cual nos acompafard durante toda nuestra vida. Es una
pregunta continua sobre el estado en el que nos encontramos y sobre las
dindmicas que nos mantienen en determinadas relaciones de poder.

Por tanto, con los conceptos de sujecion y subjetivacién quiero des-
tacar la tensién dialéctica entre los modos de constitucién heterénoma
y auténoma de los sujetos. Esta tensién puede analizarse a través de las
formas en que ejercemos nuestras practicas de libertad, tanto en su sentido
mis estricto (pequefias liberaciones de las ataduras del poder) como en su
sentido mds amplio (las posiciones criticas que debemos adoptar para que
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la libertad permanezca viva y se conserve la dialéctica entre los procesos
de sujecién y subjetivacién, o entre las formas heterénomas y auténomas de
constitucién de los sujetos).

No estaremos de un lado o del otro en esta tensién. Nos posiciona-
remos en el medio. Vivir en sociedad implica constituirse por ella y al
mismo tiempo constituirse a si mismo. Por ello, en ambos casos, tanto en
los procesos de sujecién como en los procesos de subjetivacién, nos enfren-
tamos a formas especificas de ejercicio de la libertad. Estas formas deben
orientarse hacia una perspectiva mds compleja y vigilante, una mirada que
quiero expresar como la mds amplia en relacién con el concepto de /ibertad.

Estos procesos no son opuestos, son complementarios y conforman
una dialéctica para la realizacién del sentido moderno de la libertad. Se
trata de una libertad que estd mediada por formas especificas de ingenieria
politica y social, disenadas para establecer las posibles relaciones entre
individuo y sociedad.?

Parto, entonces, del supuesto de que no seria posible constituir un
sujeto Ginicamente a partir de sus propias percepciones de si mismo. Este

2 Evito realizar una valoracién que se hace cominmente en este debate: que el orden que

se nos impone sea algo inherentemente malo, y que la accién basada en la propia voluntad sea
algo inherentemente bueno, o viceversa. Esta es una tensién entre los paradigmas modernos
liberal y republicano, que dan primacia al individuo o a la sociedad, respectivamente. Lo que
me interesa es la relacién dialéctica entre estos opuestos, mediada en su legitimidad por una
nocién de Zibertad que pretende corregir la calidad de las relaciones de poder en nuestra vida en
sociedad. Reconozco que necesitamos cierto orden, elementos sociales que nos protejan y nos
permitan ejercer la autonomia. Al mismo tiempo, soy consciente de que no todo ejercicio de
nuestra autonomia es valido o correcto en si mismo. Sin embargo, cabe sefialar que, desde una
perspectiva mds ideoldgica, esta “libertad moderna” y este proceso moderno de constitucién de
sujetos se forjaron en una tradicién fundada en supuestos liberales y capitalistas, en un mundo
simbdlico regulado principalmente por valores cristianos y desde formas burguesas de percibir
nuestro comportamiento social. Este contexto debe ser tomado en serio en mis analisis, ya que
brinda elementos para reflexionar sobre cémo se establecen las relaciones de poder y las dindmi-
cas de sometimiento a configuraciones politicas especificas. Estos son elementos clave para
entender cémo nos constituimos como sujetos. Esto se relaciona con mi tarea de reflexionar
sobre la libertad, la cual implica estar siempre atento a la calidad, legitimidad y correccién de
las relaciones de poder en las que me encuentro insertado. Qué tipo de sujetos somos y qué tipo
de sujetos podemos llegar a ser son preguntas que, en mi opinién, necesitan ser respondidas a
partir de los elementos que ofrece la cultura en la que nos formamos y habitamos. En otras
palabras, las posibilidades que tenemos de afirmar nuestro propio sentido de la existencia y de
la vida estin profundamente relacionadas con las relaciones de poder que configuran nuestra
existencia como seres sociales.
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supuesto no niega la posibilidad de que exista un sentido de si mismo
tan auténtico que permita un proceso de subjetivacién completamente
desconectado de cualquier elemento externo. No puedo descartar esta
hipétesis de investigacion. Sin embargo, debido a los limites que adopto
en este trabajo, me basaré en algunos supuestos mds especificos, en el
marco de una teoria social de cardcter no metafisico.

Primer supuesto: todo proceso de constitucién del sujeto es inteligible
unicamente en las relaciones sociales en las que se inserta. ;Habria algtin
sometimiento fuera de una estructura social? ;Seria posible una sujecién
hecha por una persona que se somete Gnicamente a su propia voluntad?
No sé si estas preguntas pueden responderse afirmativamente; en mis
percepciones mds personales, creo que la respuesta es negativa. Por ello,
considero inevitable entender que toda sujecién ocurre inicamente en
una relacion que se establece con el otro (o los otros), ya sea este otro una
persona, una institucién social, seres vivos no humanos, el medio donde
vivimos o los objetos que nos acompafian.® Es en este contexto que com-
prenderé cémo estamos constituidos. Por tanto, me limitaré a investigar
estrictamente las formas en que los sujetos se forjan en las relaciones de
poder en los entornos digitales, evitando cuestiones que considero ajenas
a los andlisis sociolégicos.

Segundo supuesto: nuestras practicas de libertad solo pueden enten-
derse dentro de las relaciones de poder, nunca fuera de ellas. Aunque sea
hipotéticamente factible, no existiria una situacién social en la que
pudiéramos ejercer una prictica plena de nuestra libertad, completamente
desconectados de alguna forma de relaciones de poder. En otras palabras,
siempre estamos inmersos en relaciones de poder.

Tercer supuesto: nuestra gran lucha por la liberacion es contra las formas
de dominacién o la reduccién extrema de nuestras capacidades de accién
en las relaciones de poder. Dado que estas son elementos constitutivos de

5 Adopto la concepcién de que somos seres formados a partir de nuestras relaciones

no unicamente con otros humanos, sino con todo lo que puede componer nuestro universo
existencial y simbdlico. Llegué a esta realizacion al leer a Donna J. Haraway. Véase Donna J.
Haraway, Ciencia, cyborgs y mujeres: La reinvencion de la naturaleza (Madrid: Catedra; 1995),
251-312; y Donna J. Haraway, O manifesto das espécies companheiras: Cachorros, pessoas e alteridade
significativa (Rio de Janeiro: Bazar do Tempo, 2021).
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nuestra existencia social, nuestra tarea de liberacién consiste en producir
sentidos de libertad a partir de estas relaciones que conforman nuestra vida
social. En este sentido, la libertad, en su dimensién social, es un concepto
inteligible solo en un contexto situado. Entendida desde la dindmica de
la liberacién, la libertad es siempre el resultado de nuestras percepciones
sobre las acciones de liberacién que ocurren en las relaciones de poder.

De manera muy sintética, presento algunos conceptos clave para
reflexionar sobre la formacién del sujeto y la constitucién de esferas que
permitan el ejercicio de pricticas de libertad. Estos conceptos, tanto en
relacién con el sujeto como con la libertad, han sido extraidos y adapta-
dos de la obra de Foucault. La eleccién de este marco tedrico se debe a
que esta constituye una profunda investigacién sobre lo que significa ser
sujeto en la modernidad.

Por un lado, Foucault examina las formas en que los sujetos son pro-
ducidos y controlados por estructuras y relaciones de poder: los procesos de
sujecién. Por otro, trabaja con los significados de libertad que emergen
de los procesos de constitucién del sujeto, distinguiendo sus gradaciones:
las acciones de liberacién (o procesos de emancipacion) y las nociones mas
amplias de las pricticas de libertad.

Debido a los objetivos de este trabajo (comprender cémo se forman
los sujetos en entornos digitales y explorar las posibilidades para que los
sujetos digitales realicen sentidos de libertad), considero que el uso de
los conceptos desarrollados por Foucault es especialmente pertinente.
Este enfoque busca analizar un fenémeno extremadamente novedoso
y complejo en la actualidad. Los conceptos extraidos y adaptados de la
teoria foucaultiana se aplicardn transversalmente en este andlisis y serdn
desarrollados en profundidad al discutir los cauces de emancipacién y
liberacién que corresponden a los problemas que afectan el desempefio
de los sujetos en el entorno digital.

Para los propésitos de este estudio, retomo una de las premisas teéri-
cas fundamentales de Foucault: cualquier concepcién de un sentido de
libertad que esté fuera de las relaciones de poder no es compatible con
la epistemologia moderna. En este sentido, solo nos liberamos de lo que
nos retiene si esa prisién se relaciona con cuestiones presentes y concretas
de nuestra vida en sociedad. Nos liberamos de las cadenas que limitan
nuestra capacidad de decisién y autorrealizacién, siempre que nuestros
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fines sean legitimos y justificables, es decir, que no reproduzcan situacio-
nes de exclusién, dominacién u opresién. Practicamos la libertad como
un ejercicio de vigilancia sobre las relaciones de poder que configuran
nuestra vida en sociedad.

Por tanto, para reflexionar sobre el sujeto, utilizaré los conceptos de
sujecion 'y subjetivacion propuestos por Foucault. Asimismo, para analizar
las formas en que los sujetos pueden ejercer sus capacidades de autonomia y
realizar un sentido pleno de libertad, trabajaré con los conceptos de /iberacion
o0 emancipacidn, junto con las pricticas de libertad en su sentido mas amplio.

En su aspecto juridico, centraré el debate en cémo el derecho* concibe
y operativiza al individuo en su estructura, empleando el concepto de sujeto
de derecho. Esto nos lleva a reflexionar sobre las maneras en que el derecho
produce y controla a los individuos, estableciendo nicleos normativos para
su reconocimiento y proteccion juridica. Para esta tarea descriptiva, es
decir, para analizar cémo el ordenamiento juridico constituye la “forma”
del sujeto de derecho o, en otras palabras, cémo se conforma el sujeto en el

4 Esnecesario que explique el uso de la palabra “derecho” en minusculas, que es la opcién

que he adoptado en este libro. De acuerdo con las reglas gramaticales de las lenguas de origen
latino, se recomienda escribir la palabra “Derecho” con inicial mayudscula cuando se hace refe-
rencia a un campo del saber o a una ciencia moderna. Asi, “Derecho” constituiria el cuerpo
normativo de una determinada sociedad y la estructura teérica que le da sentido. Por otra parte,
la palabra “derecho”, escrita con inicial mintscula, se refiere al derecho en sentido genérico, sin
aludir a un cuerpo normativo especifico de una sociedad o a una ciencia juridica. Para evitar
dudas interpretativas, sigo la recomendacién de usar iniciales diferenciadas entre mayusculas
y minusculas al escribir “derecho”. Sin embargo, basindome en los andlisis de tedricos criticos
de la ciencia moderna y la prevalencia de la epistemologia moderna sobre otras formas de
conocimiento, como algunas y algunos teéricos decoloniales, opto por intentar reducir el “peso”
del “Derecho” como ciencia. Mi intencién es evitar que se legitime como el conocimiento mds
vilido entre otros tipos de derechos en la sociedad, incluso frente a formas “premodernas” de
entender qué es el derecho. Asi, para que el “Derecho” no se eleve por encima de cualquier otra
forma de normatividad, decido interpretarlo como un “saber local”, como un lenguaje, entre
otros, en competencia con otras posibilidades de comprension del fenémeno normativo. Esto
estd directamente relacionado con las criticas que presento a lo largo del libro, principalmente
aquellas referidas a la colonizacién que la modernidad juridica europea ha ejercido sobre otros
sentidos del derecho, especialmente en relacién con los paises colonizados por Europa que
adoptaron, o debieron adoptar, la cultura juridica europea como base de sus propias estructuras
normativas. Procuro resaltar las diferentes posibilidades de comprensién del fenémeno juridico,
respetando la pluralidad y diversidad de las formas de constituir las normas de una sociedad.
Ademds, busco evitar la confusién entre la nocién de “Derecho” y de “justicia”, un tema muy
debatido por la teoria del derecho en el periodo posterior a la Segunda Guerra Mundial.

10



Introduccién

derecho, me apoyaré en diversos autores de la teoria del derecho moderno
que ocupan un lugar destacado en el escenario juridico.

A nivel sociolégico, examinaré la implementacién de este proceso de
sujecién en el contexto de la era digital, tomando como referencia a auto-
res de gran relevancia en el debate sobre los problemas de una sociedad
digital. Para ello, defiendo el concepto de sujeto de derecho digital como un
intento de comprender las formas en que este sujeto es digitalizado. Es
decir, cémo es caracterizado y realizado a través de las tecnologias digi-
tales, y cémo ha sido reconocido, constituido y protegido juridicamente
en entornos mediados por estas tecnologias.

Mi principal objetivo en este trabajo es cuestionar las posibilidades
de las précticas de libertad en los entornos digitales, operados a través de
la ingenieria juridica del derecho occidental moderno. Para lograrlo,
me planteo la pregunta central de qué somos como sujetos digitales y de
qué maneras el derecho nos ha reconocido y constituido mediante instru-
mentos normativos disefados para proteger nuestras libertades digitales.
Sin embargo, para comprender los significados de estas libertades, reco-
nozco que es fundamental analizar c6mo se constituyen las relaciones de
poder en el entorno digital. Por tanto, mi argumentacién estard impregnada
de cuestiones que abarcan la economia, el poder y la sociedad, asi como
sus intersecciones con las tecnologias digitales, operadas principalmente
por la red mundial de ordenadores: internet.

No quiero proponer una defensa acritica de la continuidad de las
técnicas juridicas modernas aplicadas al entorno digital. Mi intencién es
analizar sus suficiencias e insuficiencias, las posibilidades e imposibili-
dades, las adaptaciones e inadaptaciones, a través de un didlogo entre las
fuerzas atn significativas del derecho moderno y otras férmulas que pue-
dan hacer frente a las nuevas dindmicas sociales surgidas en la era digital.
Por ello, defiendo el concepto de sujezo de derecho digital, un concepto que
subraya la particularidad y la novedad de los problemas de una sociedad
de la informacién y la comunicacién mediada por tecnologias digitales.

El problema de investigacién que guia mi trabajo es el siguiente:
¢cudles son las formulaciones juridicas mds adecuadas para el proceso de
constitucién de la forma juridica del sujeto digital, es decir, del sujeto
de derecho digital, en atencién a las perspectivas sobre practicas de libertad
que ya he presentado? En otras palabras, ;qué normas juridicas pueden
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ofrecer procesos que no se limiten a la sujecién heterénoma, sino que
también promuevan procesos de autogestion y précticas auténomas de
constitucién y realizacién de sentidos de libertad en los entornos digitales?
Este problema es el nuicleo central de mi investigacién, y lo desarrollaré
en detalle al final del capitulo 1.

Alidentificar este problema como objeto de mi investigacién, pretendo
imaginar posibles respuestas, basindome en una exploracién inicial y en
disenos preliminares que estructuren este estudio. Como hipétesis para
abordar este problema, propongo un sistema politico y juridico transnacio-
nal para la constitucién del sujeto de derecho digital, capaz de responder
a las exigencias democriticas de un proceso de sujecién y subjetivacién
que contemple pricticas emancipatorias. Estas practicas, en mi visién,
deben liberar a los sujetos de los mecanismos de dominacién politica y
econdémica presentes en el dmbito digital. Este sistema debe ofrecer no
solo mecanismos legales que permitan liberar a los sujetos de las cadenas
de las relaciones de poder en el entorno digital, sino también medios que
posibiliten la realizacién de pricticas de libertad que trasciendan los sig-
nificados limitados de libertad permitidos por los instrumentos juridicos
de las instituciones gubernamentales nacionales e internacionales.

Desde una perspectiva tedrica, mi hipétesis se centra en la aplica-
ci6én de los conceptos de Foucault sobre sujecion, subjetivacion, liberacion
y libertad, aplicindolos a los problemas que planteo. En un sentido mds
concreto, propongo, como ejemplo de esta alternativa, una declaracién
universal de derechos humanos digitales, resultado de los debates mds
avanzados sobre la forma del sujeto de derecho como instrumento para el
reconocimiento, la proteccion y la realizacién del sujeto digital.’

Mi hipétesis busca materializar un derecho digital profundamente
comprometido con dos frentes de realizacién de la libertad, como men-
cioné: la liberacién de los mecanismos de dominacién y explotacién de

5 Las razones para elegir esta hipétesis se presentaran en el capitulo 1y se desarrollardn

en el capitulo 5 del libro. Aligual que la eleccién del marco teérico, considero que la seleccién
de esta hipétesis estd relacionada con mi intento de desarrollar un prisma de andlisis, entre
otros posibles. En mi opinién, esta hipétesis es una alternativa viable y busco defenderla con
la esperanza de contribuir al debate sobre las libertades de los sujetos en entornos digitales.
Sin embargo, reconozco que toda hipétesis debe ser vista como algo falible, es decir, algo que
puede ser contestado y criticado a partir de la prueba de sus insuficiencias.
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los sujetos, asi como la consolidacién de un espacio de constante debate y
redefinicién de nuestro sentido de libertad en los entornos digitales. Para
lograr esta segunda parte (la creacién de un espacio abierto de debate),
el derecho internacional servird como un medio clave para promover la
institucionalizacién y normalizacién de principios aplicables al ordena-
miento juridico digital internacional. Serd también la fuente juridica que
sustente mi argumentacién desde la perspectiva del derecho.

En este sentido, destacaré los principios internacionales que consoli-
dardn la forma juridica del sujeto digital. Estos principios se desarrollardn
a partir de los lineamientos existentes en algunos instrumentos juridicos
internacionales y en estudios realizados a nivel global sobre la afirmacién
de un orden juridico internacional para el derecho digital. Mds adelante,
explicaré las razones técnicas para optar por el derecho internacional,
especialmente porque los conflictos en el dmbito digital tienen, en su
mayoria, un caricter internacional.

Para la creacién de instrumentos juridicos que permitan liberar a
los sujetos de las esferas de dominacién, reflexionaré sobre cudles serian los
principios, los lineamientos o las guias valorativas que el derecho inter-
nacional puede ofrecer a los ordenamientos juridicos nacionales. Esto
permitirfa, en sus diferentes contextos y particularidades, construir un
derecho digital adecuado a las necesidades de liberacién y proteccién de los
sujetos digitales. Ademads, mantendré abierta la dimensién principista del
derecho, que considero esencial para la constante redefinicién y ajuste de
los posibles significados de libertad en una sociedad internacional com-
pleja, globalizada y digitalizada. Comparto, por tanto, la visién de que el
derecho no es solo un sistema de reglas; debe incorporar principios que, por
su cardcter deontoldgico abierto, permitan el constante cuestionamiento
de su legitimidad.

En algunas partes del libro mencionaré, solo como ejemplos, algu-
nos derechos digitales que estin vigentes en ciertos paises y en el ambito
internacional. Sin embargo, mi objetivo no es tomarlos como base de la
argumentacion, ya que esto contradeciria mi intencién de desarrollar un
sistema de principios para la proteccién del sujeto digital que no dependa
exclusivamente de instrumentos normativos de algunos paises, particu-
larmente los del norte global. Este tema sera explicado en detalle en el
ultimo capitulo del libro, en el que abordaré la preocupacién por evitar
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el colonialismo y el imperialismo digital a través del derecho internacional.
Para estructurar mi investigacién, he dividido el libro en cinco capitulos.

En el capitulo 1, realizaré un diagnéstico, basindome en los estudios
de Manuel Castells, sobre lo que considero la sociedad de la informacién,
abordando los problemas y desafios de la era digital sefialados por varios
investigadores. Enumeraré las principales transformaciones digitales y
los nuevos significados asociados a este tema. También plantearé alter-
nativas sobre posibles aproximaciones para constituir la forma juridica
del sujeto digital (el sujeto de derecho digital) y presentaré las hipdtesis
iniciales como alternativas a los problemas identificados. Este capitulo
tendrd una perspectiva mds descriptiva de la sociedad contemporinea,
mientras ensaya planteamientos metodolégicos para una investigacién
académica que explore los rumbos del derecho digital, con un enfoque
en el sujeto de derecho digital.

Entre los innumerables caminos posibles para redactar este diagnds-
tico, he optado por seleccionar algunos elementos clave que perfilen los
problemas sociales, econémicos, politicos, culturales y juridicos de la era
digital. Reconozco que es pricticamente imposible reunir todos los ana-
lisis y las perspectivas sobre los cambios provocados por las tecnologias
digitales a nivel global en una dnica investigacién. Por tanto, mi objetivo
es ofrecer un escenario general de la sociedad digital que permita exponer
los problemas de investigacién y las hipétesis que desarrollaré a lo largo
del libro, siempre con la intencién de afirmar el sentido del sujeto de dere-
cho digital que defiendo, fundamentado en los principios internacionales
del derecho digital.

En el capitulo 2, explicaré lo que la teoria del derecho ha consoli-
dado como la forma del sujeto de derecho. Presentaré algunos elementos
centrales del derecho moderno, especialmente aquellos relacionados con
cémo este derecho ha forjado un sentido juridico de subjetividad. También
expondré las posibles relaciones entre los conceptos de individuo, persona
y sujeto de derecho. Para camplir con este propésito descriptivo, me apoyo
en autores de gran relevancia en la teoria juridica, asi como en mi propia
experiencia como investigador y docente en esta materia. Muchos de los
argumentos y las afirmaciones que planteo en este capitulo son mis propias
ideas sobre el tema, respaldadas por las bibliografias de teoria legal que
referencio a lo largo del libro. Mi objetivo es explicar qué es el sujeto de
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derecho segun el derecho moderno, ofreciendo la base para una critica
profunda al sujeto de derecho moderno y estableciendo los fundamentos
de lo que llamo sujeto de derecho digital.

De esta forma, en el capitulo 3 presentaré criticas al sujeto de derecho
desde la teoria juridica occidental y moderna, asi como las implicaciones de
estas criticas para la propuesta del sujeto de derecho digital. Utilizaré autores
criticos que abarcan desde la tradicién marxista mds radical hasta aquellos
que, a partir de la critica marxista, plantean una tarea mds reformista.
Estos ultimos intentan comprender los medios de emancipacién de los
sujetos a través del propio derecho moderno, aunque reconozcan en él
innumerables insuficiencias. En otras palabras, este capitulo se desarrollard
a partir de criticas marxistas mds radicales y de enfoques que proponen
alternativas emancipatorias al derecho mediante politicas de identidad,
reconocimiento y nuevos sujetos de derecho.

Planteo una pregunta central: cuando hablamos de derechos digitales,
¢cestamos hablando de nuevos derechos genuinos o simplemente de una
extension de los derechos tradicionales al Ambito digital? Esta pregunta me
ayuda a reflexionar sobre si el sujeto de derecho digital constituye una nueva
categoria en la teoria juridica o si es simplemente un nuevo sujeto del derecho
moderno. En cualquier caso, trabajo en este capitulo con la perspectiva de
que la formacién del sujeto de derecho digital necesita considerar las criticas
al sujeto de derecho moderno y ofrecer alternativas emancipatorias que se
adecten al estado actual de la critica juridica occidental.

En el capitulo 4, presentaré el objeto central de mi investigacién: el
sujeto de derecho digital. Para definirlo, delimitaré los elementos que
proporcionan el sustrato para su caracterizacién como sujeto digital y
analizaré las concepciones sobre los artefactos digitales y los disefios tec-
nolégicos asociados al sujeto digital. Me apoyaré en autores especificos
del drea de la comunicacién social y de la teoria de la identidad. Ademds,
sefialaré los principales problemas que afectan a los sujetos digitales, como
las amenazas a su libertad y autonomia, y los analizaré a través de con-
ceptos como autoritarismo digital, heteroformacion de la identidad digital y
autodeterminacion informacional.

En este capitulo, he optado por transitar entre diversos autores y
argumentos que realizan un diagnéstico de los problemas que afectan
al sujeto en la era digital. No mantengo una estricta coherencia con los
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postulados conceptuales de los autores utilizados, pero planteo cuestiones
que considero importantes para el desarrollo, en el capitulo siguiente, de
mi hipétesis de investigacién. Los dos conceptos principales presentados
en este capitulo (el de zecnototalitarismo'y el de heteroformacion del sujeto
de derecho digital) se consolidaron a partir de ensayos que presenté en
congresos y que fueron publicados tanto en Espana como en Brasil.
Finalmente, en el capitulo 5, desarrollaré mi concepcién del sujeto de
derecho digital a partir del derecho internacional. En un primer momento,
describiré los valores y principios que comienzan a solidificarse en el
campo del derecho internacional como base del derecho digital para las
naciones vinculadas a las Naciones Unidas. No pretendo abordar todos
los temas relacionados con los derechos humanos. Mi objetivo es realizar
un andlisis especifico sobre las implicaciones de los derechos humanos
para la estructura juridica del sujeto digital, es decir, la “conformacién”
o la forma en que los sujetos digitales serdn reconocidos por el derecho.
Por tanto, por importantes que sean otros temas relacionados con los
derechos humanos aplicados al contexto digital, los mencionaré a lo largo
del argumento, en general, en notas a pie de pagina. Esta eleccién tiene
como propésito resaltar el objeto de andlisis: el sujeto de derecho digital.
Discutiré algunos documentos internacionales que sefialan las bases
de una sociedad informacional globalizada. El principal es un documento
que establece las “piedras angulares” de las sociedades de la informacién.
Las razones de esta eleccién se presentardn en detalle en el dltimo capitulo.
Cabe sefalar que existen numerosas iniciativas analiticas actualmente en
desarrollo. He seleccionado aquellas que mejor se ajustan a los objetivos de
mi propuesta de investigacién. Otro punto importante a destacar es que
no haré un anilisis detallado de los modelos regulatorios que se estin
desarrollando en Europa, como si fueran los mejores ejemplos normati-
vos a seguir. Mi intencién es reflexionar sobre un sistema de principios
internacionales que sea sensible a los mds variados contextos sociales y
culturales. Por tanto, mencionaré los documentos normativos del norte
global solo como ejemplos de propuestas y no como el camino mds ade-
cuado para todas las naciones.
A continuacién, discutiré la teoria de las generaciones de derechos como
un marco capaz de sefialar lo que serian los derechos humanos digitales,
especialmente aquellos que afirman, de manera mds objetiva, la forma juridica
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del sujeto de derecho digital. Finalmente, como ejercicio de prognosis nor-
mativa, presentaré y analizaré la propuesta de una declaracién universal de
los derechos humanos digitales y las implicaciones del concepto de nuevos
sujetos de derecho para mi defensa del sujeto de derecho digital, de acuerdo
con los avances y las criticas de la teoria juridica contemporinea. Para ello,
haré una interpretaciéon adaptada a la era digital de la Declaracién Universal
de los Derechos Humanos (pupH), que considero el documento norma-
tivo mas amplio y abierto a los significados plurales que quiero imprimir
a los principios internacionales del derecho digital. Estos principios nos
ayudardn a “conformar” la estructura de la legalidad del sujeto digital.

Como metodologia de trabajo, recogeré datos para construir un diag-
néstico mds sélido del estado actual de la sociedad de la informacién y de
las vulneraciones a nuestras libertades y autonomia en los entornos digitales.
Realizaré una revision cualitativa de la literatura sobre las cuestiones mas
recientes relacionadas con el derecho digital y las diversas regulaciones
que se estdn proponiendo actualmente. Con esta estrategia de investiga-
cién, pretendo estructurar un inventario de los principales problemas que
afectan al sujeto digital y proponer caminos investigativos para la creacién
de mecanismos juridicos que protejan y liberen a los sujetos, ofreciendo
conceptos que sirvan como guias analiticas para la comprensién del objeto.

Desde una perspectiva inductiva, desarrollaré un andlisis critico de
las posibles alternativas para la formacién del sujeto de derecho digital,
presentando, al final, algunos conceptos para el futuro del derecho en la
era digital que no se restrinjan a los modelos de proteccién de libertades
construidos en el norte global. Creo que la mayor contribucién de este
trabajo serd la formulacién de problemas de investigacién para futuros andli-
sis. Mlientras camino por un terreno ain muy nuevo, con muchas preguntas
por investigar y problematizar, reconozco que mis analisis podrian aportar
mds dudas y preguntas que respuestas o propuestas sélidas. Por tanto, dejo
abiertos multiples interrogantes en este trabajo, que mantendran vivos los
caminos investigativos a explorar en el futuro

Parto del supuesto de que es dificil pensar la sociedad digital (una
novedad entre nosotros) exclusivamente bajo un unico prisma analitico.
Por ello, utilizo autores de diferentes dreas del conocimiento y trato de
proyectar una perspectiva interdisciplinar. Es comin que en el campo
juridico se desarrollen metodologias de investigacién que parten de
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problemas e hipétesis bien definidos, ya que el derecho pretende presen-
tar respuestas normativas a los problemas sociales y no complicarlos ain
mads. Pero, como transito por un territorio lleno de incertidumbres, como
sefialé, esta metodologia interdisciplinaria puede ayudar en la propuesta
de encontrar problemas de investigacién relevantes para enfrentar los
grandes interrogantes de la sociedad digital.

El derecho es una ciencia social aplicada y, en consecuencia, depende
de elementos consolidados de una teoria social aplicada (en este caso, el
mundo digital). Como esto atin no ha ocurrido, considero que estamos en
un momento en el que es mas importante formular buenas preguntas y pos-
tulados analiticos que ofrecer respuestas ain precarias en sus fundamentos.

Asi, estructuraré esta investigacién con base en la metodologia
sociolégica tradicional. Inicialmente, describiré los elementos facticos,
los principales problemas que involucran al objeto, los enfoques teéricos y
dogmatico-juridicos que se desarrollan para su confrontacién, el marco
tedrico para la problematizacién de la hipétesis y las posibles alternativas
para la solucién del problema de investigacién. En este sentido, destaco que
las cuestiones mds juridicas del libro serdn desarrolladas en el capitulo 4,
en el que sefalaré las principales vulneraciones de derechos en el ambito
digital; y, especialmente, en el capitulo 5, en el que argumentaré sobre
un sistema principista internacionalista para la estructuracién juridica del
sujeto de derecho digital.®

El objeto de mi investigacion, el sujeto de derecho digital, es una
propuesta innovadora. Como pretendo entenderlo como un fenémeno
que surge en las estructuras de las tecnologias digitales, no seria posible
trabajar solo con una perspectiva juridica. A partir de mi comprensién
de cémo definir al sujeto digital, pasaré a problematizar cudles serian los

¢ Lo destaco para justificar la metodologia més sociolégica y ensayistica que he adoptado

en esta investigacion, que no se estructura segun el modelo mas habitual en el campo juridico.
Este modelo, en general, parte del diagndstico de las insuficiencias de la dogmatica juridica en
relacién con un objeto especifico, luego sefiala las posibilidades tedricas de enfrentar el problema
y, finalmente, propone alternativas pragmadticas para que el derecho resuelva los problemas
diagnosticados. Reconozco que existen muchas alternativas o estrategias para estructurar una
investigacion. Considero que la alternativa que he elegido es mds acorde con el contexto del
tema que estoy analizando y adecuada en relacién con mi percepcién de cémo deberia ser una
investigacion interdisciplinaria aplicada al derecho.
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pardmetros normativos para la constitucién de la “forma” juridica del
sujeto digital, lo que haré en el dltimo capitulo con el ejemplo de una
declaracién universal de derechos humanos digitales. Por ello, la metodo-
logia juridica de recopilacién y andlisis de normas en materia de derecho
digital quedard en un segundo plano, ya que reconozco que no existe
un debate profundo en la doctrina juridica sobre este objeto. Mi objetivo
no es debatir la dogmatica juridica per se, sino proponer los principios
generales que solidifican la estructura que compone la materia del derecho
digital en un sentido amplio.

Este tipo de abordaje metodolégico se justifica cuando se considera
la necesidad de propiciar debates conceptuales para la consolidacién del
sujeto de derecho digital, brindando elementos que permitan a la doctrina
juridica constituir esta novedad en su estructura tedrica y prictica. Por
tanto, las aproximaciones con normativa, jurisprudencia, bibliografia y
otros datos ficticos serdn transversales en este trabajo, sirviendo més como
elementos esclarecedores de los caminos que ya se estin tomando en la
teoria juridica del derecho digital, con especial atencién a los desarrollos
del derecho internacional digital. Por otro lado, evitaré tomar como base
normas existentes, ya que, como explicaré en el transcurso del trabajo,
mi objetivo no es promover la adopcién de normas especificas de un
determinado pais o contexto para todo el mundo, sino mds bien proponer
principios generales para la afirmacién del sujeto de derecho digital.

Reconozco que las principales dificultades de esta investigacién estdn
relacionadas con el hecho de que las tecnologias digitales mds recientes
son una gran novedad. Por tanto, siento que hace falta una bibliografia
consolidada sobre el objeto y la materia del derecho digital, asi como
datos mis estructurados sobre el estado actual de la sociedad de la infor-
macién. En particular, la ausencia de comprensiones epistemolégicas ade-
cuadas para el derecho digital (tfambién una gran novedad) hizo que mi
investigacién avanzara en el sentido de plantear interrogantes y delinear
posibles caminos futuros de andlisis, con el objetivo de impulsar nuevos
rumbos para el derecho en la era digital, con especial preocupacién por
las normas de proteccién del sujeto digital.”

7 Es importante sefialar que este libro fue escrito por mi, un investigador brasilefio que

realizé estancias de investigaciéon en Europa, especialmente en Espafa, y que también incorporé
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Como principal limitante, identifico la imposibilidad de consolidar
principios normativos internacionales basados en diagnésticos que repre-
senten todas las realidades sociales de una sociedad global y compleja.
Ciertamente, muchas cuestiones materiales han quedado fuera de mi
andlisis. Asumo esto como una insuficiencia, pero también reconozco
que seria imposible realizar un trabajo exhaustivo que abarque todas las
realidades sociales mds diversas. Parto del supuesto de que el conocimiento
académico es un conocimiento en red y que debe permear multiples pers-
pectivas y los mas diversos aportes analiticos.

Creo firmemente que todos estamos contribuyendo a construir un
conocimiento colectivo sobre la era digital. Cada investigacién puede
aportar una parte de este proyecto inacabado y precario. Con este libro,
aspiro a participar en esta construccién colectiva de una sociedad digital
globalizada, plural y democratica.?

al andlisis algunas perspectivas de paises latinoamericanos y cuestiones mds especificas del
contexto brasilefio. El objetivo fue producir un andlisis critico que contraponga las perspectivas
de libertad del eje euroamericano con el latinoamericano en el campo digital. La legislacién de
proteccién de datos que entré en vigor recientemente en Brasil, asi como las demds normas
de derecho digital que estdn siendo discutidas e incorporadas al ordenamiento juridico brasi-
lefio, pocas veces cuestionan el significado colonizador de la mera adaptacién de la legislacién
europea al contexto brasilefio. Por tanto, considero que la importancia de este trabajo no radica
unicamente en un andlisis comparativo entre la legislacion de derecho digital en Brasil y en
Europa, sino en la busqueda de elementos mds amplios para lograr un sentido de adecuacién
mids cercano a las necesidades brasilefias.

8 Mi principal preocupacién en este trabajo es la consolidacién de principios de derechos

humanos digitales que sean abiertos y desconectados, o, al menos, no estrictamente vinculados,
del contenido de derechos del norte global. Solo asi podremos pensar significados para las
practicas de libertad que sean consistentes con los marcos teéricos propuestos, especificamente
el modelo escalonado de pricticas de libertad que extraigo de la teoria de Foucault. Por tanto,
no recomiendo una legislacién especifica para la proteccién y liberacién de los sujetos digita-
les. Lo que busco es dar un paso atrds y reflexionar sobre las bases o los principios adecuados
para el derecho digital. Creo que el principal resultado de este trabajo radica en diagnosticar
el problema que rodea este tema y en recomendar las bases para reflexionar sobre un sujeto de
derecho adecuado a la era digital, de manera plural y sensible a los mds variados contextos.
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En un mundo cada vez mas interconectado, la digitalizacion no solo redefine
nuestras interacciones, sino también nuestra identidad juridica. Este libro
examina como el derecho configura, controla y emancipa al sujeto en la era
digital, analizando las tensiones entre normatividad y libertad en un entor-
no dominado por el capitalismo informacional y la vigilancia algoritmica.

A través de un enfoque interdisciplinario, se exploran los desafios de la
gubernamentalidad digital, la autodeterminacién informacional y las ame-
nazas del tecnototalitarismo. Se plantea la necesidad de repensar el marco
juridico del sujeto digital, superando las limitaciones del derecho moderno
para garantizar una proteccion efectiva de los derechos humanos en entor-
nos digitales.

Esta obra es una referencia esencial para el campo juridico de los Dere-
chos Digitales, ofreciendo un analisis riguroso sobre las nuevas subjetivida-
des tecnoldgicas y su impacto en la configuracién normativa global. Como
respuesta a estos desafios, se propone una Declaraciéon Universal de Dere-
chos Humanos Digitales, un instrumento pionero que busca garantizar la
autonomia y la dignidad del sujeto digital en un orden global cada vez mas
dependiente de la tecnologia. Un texto imprescindible para comprender y
moldear el futuro del derecho en la era digital.
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