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TRANSFERENCIAS INTERNACIONALES
DE DATOS DE CARACTER PERSONAL:
CUESTIONES GENERALES

|l. Planteamiento: el crecimiento exponencial,
hoy dia, de las transferencias internacionales
de datos de caracter personal

El crecimiento de los flujos internacionales de informacién ha multiplicado
las solicitudes de autorizacion de transferencias internacionales de datos de
caracter personal: comunicaciones de datos personales entre las filiales de
una empresa multinacional, utilizacién de herramientas multiacceso, presta-
ciéon de servicios desde distintos paises, o la gestidn integral de los procesos
de recursos humanos de una multinacional, estan a la orden del dia".

El aumento de las transferencias internacionales de datos personales en
areas tales como la de los recursos humanos, los servicios financieros, la
banca, la educacién, el comercio electronico, el auxilio judicial internacional
o la investigacion en el area de la salud son ahora una parte integral de la
economia globalizada?.

En materia de regulacion de la proteccion de datos de caracter personal
pueden diferenciarse tres grandes grupos. Un primer grupo formado por los
Estados donde existe legislacion en materia de proteccion de datos actual,
vigente y adaptada al momento actual (p. €j., seria el caso de los Estados
miembros de la Union Europea (UE), Argentina, México, Canada o EE.UU.); el
segundo grupo, el formado por aquellos paises en los que se esta trabajando

1 Vid., en particular, Rafael GARCIiA DEL Povo y Francisco GARI, «Régimen juridico aplicable
a las transferencias internacionales y sus implicaciones en la actividad mercantil de las
empresas multinacionales», en Revista Espafola de Proteccion de Datos, nim. 2, Agencia
de Proteccion de Datos de la Comunidad de Madrid-Thomson-Civitas, 2007, pp. 239-266.

2 Vid. Juan Manuel FERNANDEZ LOPEZ, «Movimiento internacional de datos y buen gobierno
corporativo», en Boletin del llustre Colegio de Abogados de Madrid, num. 35, 3.7 ép.,
febrero 2007, p. 177.
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en pro de una legislaciéon en materia de proteccién de datos (p. €j., en algu-
nos paises de la region latinoamericana, como en Perd®, Ecuador?, Colom-
bia%, Chile® o Uruguay’ se estan planteando en la actualidad «adaptaciones»
de su legislacion en materia de protecciéon de datos)?; y el tercer grupo es el
integrado por aquellos paises donde, a dia de hoy, la legislacion en materia
de proteccién de datos brilla por su ausencia (el caso, p. €j., de paises como
Rusia, Malasia o Taiwan).

Los principales sectores de actividad en que operan las entidades expor-
tadoras de datos son telecomunicaciones, energia, servicios informaticos,
banca, industria quimica y farmacéutica y publicidad directa. El conjunto
de estos factores pone de manifiesto que se estan produciendo decisiones
empresariales autobnomas que llevan consigo un fendmeno de deslocaliza-
cion de actividades empresariales en estos sectores y paises, para las que la
obtencion de una autorizacion de transferencia internacional de datos es un
elemento instrumental necesario desde el punto de vista legal®.

En efecto, atendiendo a la modalidad, objeto y destino de las transferen-
cias internacionales de datos autorizadas, destacan tres fendbmenos inte-
rrelacionados donde debemos extremar la proteccion tuitiva del titular del
derecho a la proteccién de datos derivada de una transferencia internacional
de datos de caracter personal ilicita: 1) que la principal modalidad de trans-
ferencia es la que se lleva a cabo entre un responsable ubicado en Espana,

3 Vid. Reglamento de la Ley nim. 29733 peruana de «Proteccién de Datos Personales»
(Decreto Supremo num. 003-2013-JUS), Diario El Peruano, Lima, viernes 22/03/2013.
4 Vid. Proyecto de Ley sobre «Proteccion a la Intimidad y a los Datos Personales».

Vid. Ley Estatutaria nim. 1581, de 17 de octubre de 2012, «por el cual se dictan disposi-
ciones generales para la proteccion de datos personales».

6 Vid. las modificaciones planteadas a la Ley nim. 19628 sobre «Proteccion a la vida privada
o proteccion de datos de caracter personal», de 28/08/1999.

7 Vid. Ley num. 18331 de «Proteccion de datos Personales y Accion de “Habeas Data”» de
11/08/2008; y su Decreto regulatorio de 31/08/2009.

8 Si bien los paises de América Latina han mirado hacia el modelo europeo, también han

mantenido particularidades y motivaciones diferentes a la hora de aprobar su normativa
de proteccion de datos.

9 Las transferencias internacionales de datos responden a diversos objetivos que se pueden
diferenciar entre: a) Aquellas relacionadas con la gestion empresarial en un contexto glo-
bal. Las empresas multinacionales requieren la realizacién de transferencias internaciona-
les de datos para finalidades tales como la gestién, mantenimiento y soporte técnico de
los sistemas de informacion (sobre todo en relaciéon con la gestién eficiente de los recur-
sos humanos, los clientes y los proveedores, asi como la prestacion de servicios de apoyo
administrativo en relacién con estos); y b) Aquellas relacionadas con la atencién telefonica
a los clientes y otras acciones de marketing telefénico dirigidas a mejorar el grado de
satisfaccion de los mismos, como la gestion centralizada de los servicios de atencién al
cliente. En este grupo destacan principalmente las prestaciones de servicios de atencion
al cliente o telemarketing.
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principalmente dedicado a servicios de telecomunicaciones, y una empresa
prestadora de servicios en un tercer pais (= encargado del tratamiento de
datos), al amparo de las clausulas contractuales tipo previstas en el Regla-
mento (UE) 2016/679, del Parlamento Europeo y del Consejo de 27 de abril
de 2016, relativo a la proteccidn de las personas fisicas en lo que respecta al
tratamiento de datos personales y a la libre circulacion de estos datos, que
sustituyo a la Directiva 95/46/CE (RGPD)'%; 2) la diversificaciéon de las areas
geograficas a las que se transfiere los datos personales: los EE.UU. siguen
siendo el primer importador de datos desde Espana y los paises latinoameri-
canos se consolidan en segunda posicion (principalmente, Chile, Colombia,
Pera, Paraguay y Uruguay). Pero han aparecido nuevos paises de destino
de las transferencias en Asia, destacando India, que en los ultimos anos ha
triplicado el numero de expedientes tramitados y tiende a convertirse en uno
de los principales importadores de datos personales. También ha aumentado
el numero de autorizaciones con destino a Marruecos; vy, 3) que las transfe-
rencias autorizadas corresponden, en un alto porcentaje, a prestaciones de
servicios que se realizan en terceros paises, lo que es indicativo de la impor-
tancia que va adquiriendo la deslocalizacion de actividades que se externali-
zan en dichos paises’".

La transferencia internacional de datos de caracter personal merece espe-
cial atencién tanto desde un punto de vista socioeconémico como juridico
por parte de todas las legislaciones en materia de proteccién de datos de
nuestro entorno; aunque legalmente no se haya conceptuado de forma com-
pleta lo que debe entenderse por «transferencia internacional de datos»'2.

10  Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de abril de 2016,
relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos
personales y a la libre circulacién de estos datos y por el que se deroga la Directiva 95/46/
CE (Reglamento general de proteccion de datos), disponible en: https://eur-lex.europa.eu/
legal-content/ES/TXT/PDF/?uri=CELEX:32016R0679&qid=1601305740744&from=ES

11 Desde la perspectiva espanola, las categorias de transferencias internacionales de datos
de caracter personal son, en la practica, de tres tipos: a) Transferencias de datos persona-
les derivadas de la optimizaciéon de la gestién de recursos por una empresa, cuya matriz,
espanola o central, se halla en un pais extranjero; b) Transferencias de datos personales
ligadas a la naturaleza de la actividad o producto (p. €j., reservas de billetes de avién o de
plazas hoteleras en el extranjero contratadas a través de agencias de viajes en Espana); y,
c) Transferencias de datos personales destinadas a mejorar el servicio al cliente (p. ej., en
los casos en los que se encarga el tratamiento de datos a un tercero en el extranjero, cuya
gestidén permitirad que el servicio que se presta al cliente sea mas eficaz).

12  Se trata de un tema tratado ampliamente por la doctrina méas autorizada, nacional y
extranjera. Vid., entre otros, Cristina ALMUZARA ALMAIDA (Coord.) y otros, Estudio practico
sobre la proteccion de datos de caracter personal, 2. ® ed., Lex Nova, Valladolid, 2007, pp.
383-417; Oscar José ALvarez CIVANTOS, Normas para la implantacion de una eficaz protec-
cion de datos de caracter personal en empresas y entidades, Comares, Granada, 2001, pp.
88-111; Javier APARICIO SALOM, Estudio sobre la Ley Organica de Proteccion de Datos de
Caracter Personal, Aranzadi, Elcano (Navarra), 2000, pp. 213-214; Miguel Angel DAVARA
RoDRiGUEZ, (Dir.), Anuario de Derecho de las Tecnologias de la Informacidn y las Comuni-
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Todos sabemos que el RGPD proporciona distintos mecanismos para la
realizacion de las transferencias de datos desde el Espacio Econémico Euro-
peo (EEE) a paises terceros, a saber:

e Mediante una decisiéon de adecuacion de la Comisién Europea se
puede declarar que un Estado no perteneciente al EEE ofrece un
nivel de proteccion de datos adecuado, lo cual significa que se pue-
den transferir datos a una entidad de ese Estado no perteneciente al
EEE sin que el exportador de los datos deba ofrecer mas garantias
o esté sujeto a condiciones adicionales. En otras palabras, las trans-
ferencias a ese tercer pais se asimilaran a una transmisiéon de datos
dentro del EEE.

¢ A falta de una decision de adecuacion, la transferencia puede hacerse
mediante el establecimiento de garantias adecuadas y a condicién de
que los interesados cuenten con derechos exigibles y acciones lega-
les efectivas. Tales garantias adecuadas incluyen, entre otras:

— En el caso de los grupos empresariales o la union de empresas
dedicadas a una actividad econémica conjunta, que las empresas
pueden transferir los datos personales basdndose en las denomina-
das «Normas Corporativas Vinculantes»,

— Acuerdos contractuales con el destinatario de los datos personales
que utilizan, por ejemplo, las cldusulas contractuales tipo aproba-
das por la Comision Europea,

caciones (TIC) 2004, Fundacion VODAFONE, Madrid, 2004, pp. 15-27 y 38-56; Anuario de
Derecho de las Tecnologias de la Informacion y las Comunicaciones (TIC) 2003, Fundacién
VODAFONE, Madrid, 2003, pp. 3-21; Gabriel FREIXAS GUTIERREZ, La proteccion de los datos
de caracter personal en el Derecho espanol. Aspectos tedricos y practicos, Bosch, Barce-
lona, 2001, pp. 345-356; Ana GARRIGA DOMINGUEZ, Tratamiento de datos personales y dere-
chos fundamentales, Dykinson, Madrid, 2004, pp. 177-181; Vicente GUASCH PORTAS, Las
transferencias internacionales de datos en la normativa espanola y comunitaria, Agencia
Espanola de Proteccion de Datos-Agencia Estatal Boletin Oficial del Estado, Madrid, 2014,
pp. 46-48; y Ves POULLET, «Flujos de datos transfronterizos y extraterritorialidad: la postura
europea», en Revista espanola de Proteccion de Datos, num. 1, Agencia de Proteccién de
Datos de la Comunidad de Madrid- CIVITAS, Madrid, 2007, pp. 93-113; Francois RiGAux,
«Le régime des données informatisées en droit international privé», en Journal du droit
international, vol. 113, 1986, pp. 311-328; y, Santiago RipoLL CARULLA, «El Movimiento
Internacional de Datos en la Ley Espanola de Proteccion de Datos», en Informatica y Dere-
cho. Revista Iberoamericana de Derecho Informdtico, nimeros 6-7, Universidad Nacio-
nal de Educacion a Distancia, Centro Regional de Extremadura en Mérida, Mérida, 1994,
pp. 313-322. Vid., sobre la terminologia a utilizar —«transmision internacional de datos»,
«flujo internacional De Datos» O «Transferencia Internacional De Datos»—, Joan PINOL |
RuLL y Olga ESTADELLA YUSTE, «La regulacion de la transmision internacional de datos en
la L.O. 5/1992 de 29 de octubre», en Santiago RipoLL | CARuULLA (Coord.), La proteccion
de los datos personales: regulacion nacional e internacional de la seguridad informatica,
Universitat Pompeu Fabra, Barcelona, 1993, pp. 78-79.
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— La adhesién a un cédigo de conducta o un mecanismo de certifi-
cacién junto con compromisos vinculantes y exigibles asumidos
por el destinatario en relacion con la aplicacién de las garantias
adecuadas para la proteccién de los datos transferidos.

e Por ultimo, si se prevé realizar una transferencia de datos personales
a un tercer pais que no esta sujeto a una decisién de adecuacién y en
ausencia de garantias adecuadas, se puede realizar la transferencia
basandose en varias excepciones para situaciones especificas, por
ejemplo, cuando una persona haya consentido explicitamente a la
transferencia propuesta tras haber recibido toda la informacién nece-
saria sobre los riesgos relacionados con dicha transferencia.

Asi, p. ej., de los mecanismos mencionados, las normas corporativas vin-
culantes constituyen el mecanismo frecuentemente utilizado por las empre-
sas para legitimar las transmisiones de datos entre miembros de un mismo
grupo empresarial, dado que se encuentran disenadas para ser una solucion
global para empresas multinacionales al garantizar que las transferencias
intragrupo se realicen en cumplimiento de las normas respectivas. Pues bien,
suponiendo que un grupo empresarial cuenta con Normas Corporativas Vin-
culantes aprobadas por una autoridad de control de un EstadolZIMiembro,
no existen dudas de que se encuentra habilitado para transferir datos de los
titulares residentes en el Espacio Econémico Europeo a empresas/filiales del
mismo grupo en paises terceros.

Ahora bien, no podré transferir datos de residentes en paises fuera del Espa-
cio Econdémico Europeo (EEE) basdndose en las mismas Normas Corporativas
Vinculantes, puesto que este mecanismo es considerado vélido tan solo en pai-
ses donde el RGPD resulta de aplicacion y alguno otro pais cuya legislacién local
también asi lo considere (por ejemplo, Argentina'3). En estos casos, el Delegado
de Proteccion de Datos del grupo deberd, antes de realizar la transferencia, hacer
una evaluacion de la normativa local para saber qué requisitos existen para la
realizacion de transferencias internaciones. Los requisitos pueden ser bastante
dispares dependiendo del pais al que queremos realizar la transferencia. A titulo
de ejemplo, en China —a partir de un determinado umbral— se necesita no solo
una autorizacion de la autoridad de control, también se exige ademas que los
datos se encuentren alojados localmente antes de ser transferidos. En Botsuana
la autoridad de control acaba de publicar una lista de 45 paises para los cuales
se pueden transferir datos y queda prohibido realizar transferencias a paises que
no estén en dicha lista. En definitiva, ante la ausencia de una normativa global,
con una autoridad de control Unica, la casuistica es muy amplia y necesaria-
mente hay que consultar la normativa local'4.

13  Vid. Resolucion N.° 159/2018 de la Agencia de Acceso a la Informacion Publica.

14 Vid. ORTEGA GIMENEZ, Alfonso, «One World, One Privacy, One Authority», en LA LEY Priva-
cidad, nimero 11, Editorial Wolters Kluwer, Madrid, enero-marzo 2022, pp. 1-4.
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Il. Concepto de transferencia internacional de
datos de caracter personal

La expresion «transferencia internacional de datos»'® debe considerarse
aplicable a todos los flujos de datos a través de las fronteras, independiente-
mente de cual sea el soporte mediante el que se envian los datos o la forma
de tratamiento.

Desde la 6ptica espanola vendria a constituir todo tratamiento de datos
que supone una transmision de los mismos fuera del territorio del Espacio
Econdmico Europeo, bien constituya una cesién o comunicacién de datos,
bien tenga por objeto la realizacién de un tratamiento de datos por cuenta del
responsable del fichero establecido en territorio espanol.

La transferencia internacional de datos son flujos de datos personales que
se realizan desde un estado miembro del Espacio Econémico Europeo a un ter-
cer pais no miembro del EEE u organizacion internacional, ya sea como comu-
nicacién de datos personales o en condicion de encargado de tratamiento’®.

Varios son, a mi juicio, los elementos a examinar para poder conceptuar
una transferencia internacional de datos de caracter personal:

¢ Primero: Debe tratarse de datos de caracter personal, esto es, de
cualquier informacion numérica, alfabética, gréafica, fotografica, acus-
tica o de cualquier otro tipo concerniente a personas fisicas identifi-
cadas o identificables.

¢ Segundo: Los datos de caracter personal que vayan a transmitirse vienen
referidos tanto a aquellos que son tratados de forma automatizada (movi-
mientos realizados por medios informatizados) como a los tratados de
forma no automatizada (aquellos realizados por medios convencionales).

¢ Tercero: La transferencia internacional de datos se efectla con el
objeto de realizar un tratamiento de datos de caracter personal por
parte del destinatario de los mismos, ya sea tanto cesion (a otro res-
ponsable) como prestacion de un servicio (encargado de tratamiento).

15 Vid., sobre la terminologia a utilizar —«transmisidn internacional de datos», «flujo inter-
nacional de datos», «transferencia internacional de datos», «movimiento internacional de
datos», o «flujos de datos transfrontera»—, Joan PINoL | RuLL, y Olga ESTADELLA YUSTE,
«La regulacion... op. cit.; Emilio SUNE LLINAS, «Marco juridico del tratamiento de datos
personales en la Unién Europea y en Espana», en VV.AA., La armonizacion legislativa de la
Unién Europea, Dykinson, Madrid, 1999, pp. 267-269; Miguel Angel DAVARA RODRIGUEZ,
«La Transferencia Internacional de Datos», en Revista espanola de Proteccion de Datos,
num. 1, Agencia de Proteccion de Datos de la Comunidad de Madrid-Civitas, Madrid,
2007, pp. 23-24; y, Diana SANcHO VILLA, Negocios Internacionales de Tratamiento de Datos
Personales, Civitas, Cizur Menor (Navarra), 2010, p. 23.

16 Vid., en sentido amplio DAVARA FERNANDEZ DE MARcoS, Elena, Transferencias Internacio-
nales de Datos: Pasado, Presente y Futuro, Thomson Reuters Aranzadi, Cizur Menor (Nava-
rra), 2021, pp. 69-70.
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e Cuarto: El traslado fisico efectivo de los datos de caracter personal,
de un lugar a otro, a través de las fronteras nacionales, ya sea dentro
o fuera de la UE.

e Quinto: El lugar de destino de los datos de caracter personal debe
encontrarse en un territorio distinto al de origen de los mismos.

e Sexto: Existird transferencia internacional de datos personales en
cualquiera de los dos casos siguientes: cuando constituya una cesién
o0 comunicacién de datos o cuando tenga por objeto la realizacién de
un tratamiento de datos por cuenta del responsable.

Con el propédsito de seguir ahondando en el concepto de «transferencia
internacional de datos» resulta necesario acudir a la jurisprudencia del TJUE;
que ha supuesto, en cierto modo, una reformulacion del concepto en la Sen-
tencia «Lindqvist».

La STJUE «Lindqvist», de 6 de noviembre de 2003, referente a la publica-
cién de datos personales en Internet. Asunto C-101/01-Bodil Lindqvist", al
plantearse si la publicacién de datos de caracter personal a través de una
pagina web puede considerarse como tal’®. En opinion del TJUE, el RGPD

17  Vid. Joaquin BAYo DELGADO, «Derecho comunitario sobre proteccién de datos», en Carlos
GOMEz MARTINEZ (Dir.), Derecho a la intimidad y nuevas tecnologias, Cuadernos de Dere-
cho Judicial IX-2004, Consejo General del Poder Judicial, Madrid, 2004, pp. 59-60; Pedro
A. DE MIGUEL ASENSIO, «Avances en la interpretacién de la normativa comunitaria sobre
proteccion de datos personales», en La Ley Union Europea, num. 5964, Madrid, 2003, pp.
1-4; Pedro A. DE MIGUEL ASENSIO, «La proteccion de datos personales a la luz de la reciente
jurisprudencia del TJCE», en http://www.uaipit.com, 2003, pp. 1-12; M.? Carmen GUE-
RRERO PIcO, E/ impacto de Internet en el Derecho fundamental a la proteccion de datos de
caracter personal, Aranzadi, Cizur Menor (Navarra), 2006, pp. 356-361; Manuel HEREDERO
HIGUERAS, «La transmisién internacional de los datos de la salud..., op. cit., pp. 192-195;
Manuel PuLibo QUECEDO, «La catequista y los riesgos de Internet», en Actualidad Juridica
Aranzadi, ano Xlll, nim. 602, 4 de diciembre de 2003, Aranzadi, Cizur Menor (Navarra), pp.
14-15; y, Pedro SERRERA COBOS, Buenas practicas en proteccion de datos, Fundacion DIN-
TEL, Madrid, 2007, pp. 28-31; vy, sobre la actividad del TJUE en materia de proteccion de
datos de caracter personal, Ménica ARENAS RAMIRO, «El derecho a la proteccién de datos
personales en la jurisprudencia del TJCE», en Javier PLAzA PENADES (Coord.), Cuestiones
actuales de Derecho y Tecnologias de la informacion y la Comunicacion (TICs), Aranzadi,
Cizur Menor (Navarra), 2006, pp. 95-119.

18 En el Asunto C-101/01-Bodil Lindgvist la Sra. Lindqvist desempenaba funciones de cate-
quista en la parroquia de la localidad de Alseda, en Suecia. Hizo un curso de informética en
el que, entre otras cosas, tenia que crear una pagina web en Internet. A finales de 1998, la
Sra. Lindqvist cred, en su domicilio y con su ordenador personal, varias paginas web con el
fin de que los feligreses de la parroquia que se preparaban para la confirmacion pudieran
obtener facilmente la informacion que necesitaran. A peticion suya, el administrador del
sitio Internet de la Iglesia de Suecia creé un enlace entre las citadas paginas y dicho sitio.
Las paginas web de que se trata contenian informacion sobre la Sra. Lindqvist y dieciocho
de sus companeros de la parroquia, incluido su nombre completo o, en ocasiones, solo su
nombre de pila. Ademas, la Sra. Lindqvist describia en un tono ligeramente humoristico las
funciones que desempenaban sus companeros, asi como sus aficiones. En varios casos se
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TRANSFERENCIAS INTERNACIONALES DE DATOS

DE CARACTER PERSONAL Y EL NUEVO MARCO
DE PRIVACIDAD DE DATOS UE-EE.UU.

El nuevo Marco de Privacidad de Datos UE-EE.UU. introduce nuevas garantias
vinculantes al objeto de dar respuesta a cada uno de los motivos de inquietud puestos de
manifiesto por el TJUE, en su dia, en las Sentencias «Schrems |» y «Schrems II». Entre estas
garantias se encuentran la limitacién del acceso por parte de los servicios de inteligencia
estadounidenses a los datos de la UE y el establecimiento de un Tribunal de Recurso en
Materia de Proteccién de Datos, al que los ciudadanos de la UE tendran acceso.

Esperemos que con la aprobacién de este nuevo Marco de Privacidad de Datos se
pueda no solo «cerrar», definitivamente, la falta de garantias senalada por el TUUE y que
provoco la invalidez de los dos marcos de privacidad anteriores (Safe Harbor y Privacy
Shield) sino, sobre todo, establecer un nuevo marco seguro y duradero, mediante el que
se puedan realizar las transferencias de datos personales necesarias UE-EE.UU.

Este trabajo se centra, tras abordar lo que podriamos denominar «cuestiones
generales en materia de transferencias internacionales de datos de caracter personal»,
en el estudio de los diferentes esfuerzos llevados a cabo a nivel juridico para establecer
un marco regulatorio satisfactorio para las transferencias internacionales de datos
de caracter personal UE-EE.UU., haciendo especial hincapié en el nuevo Marco
transatlantico de Privacidad de Datos, recientemente aprobado.
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