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PROLOGO

El ciberespacio, como dominio global y dinamico compuesto por las
infraestructuras de la tecnologia y comunicacion, va mucho mas alld de
un simple entono técnico. Es una dimensidon donde la sociedad interactia
de una forma completamente nueva, en constante desarrollo, que ademas
demanda una actualizacién continua.

Existen una serie de conceptos, diferentes pero estrechamente relacio-
nados, que lo definen y sustancian la actividad. Se habla constantemente
de términos tan complejos como ciberseguridad, ciberdelincuencia, cibercri-
men e incluso ciberdefensa de una forma un tanto laxa y poco exacta, lo cual
lleva a la ciudadania a descontextualizar esta realidad.

La sociedad del siglo XXI, con los primeros nativos integramente digitales,
no entiende su dia a dia sin las Tecnologias de la Informacién y las Comuni-
caciones (TICs). Paradojicamente, existe otra parte que siente este entorno
digital como algo ajeno y complejo, adoleciendo de unos principios basicos
seguridad informatica. Si a esta mezcla le sumamos una general falta de
higiene digital, nos encontramos ante una realidad que no ha pasado des-
apercibida al mundo criminal, emergiendo un caldo de cultivo excepcional
para el desarrollo del crimen organizado y la delincuencia grave en la red.

En la actualidad, y segun el Ultimo Estudio sobre la Cibercriminalidad en
Espana del Ministerio del Interior, la ciberdelincuencia supone mas del 16%
del total de la delincuencia en Espafna, incrementandose mas de un 210%
en los ultimos 5 anos. Si bien el abanico de ilicitos penales relacionados con
las nuevas tecnologias es amplio, la piedra angular sobre la que se sustentan
estas cifras es el fraude online con casi el 90% de las infracciones detectadas.

Ante un problema de este calibre, son especialmente valiosas las iniciati-
vas que facilitan la comprensién y el estudio de la amenaza. A lo largo del
presente libro se aborda todo el ecosistema digital de una manera exhaustiva,
recogiendo de una forma magistral un compendio de contenidos dispares y
complejos. Ejemplo de ello es el tratamiento que se da al uso de las nuevas
tecnologias por menores y su proteccion de manera integral, la economia
digital y el impacto de las fintech, la eclosiéon del big data o las posibilidades
vinculadas a la tecnologia blockchain en nuestro dia a dia.

Mencidén especial merece el anélisis normativo sobre el fendmeno «ciber».
Por un lado, se estudia la perspectiva sustantiva, materializada en la Ley
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Orgéanica 1/2015, por la que se adaptan al ordenamiento juridico nacional
conceptos contenidos en el Convenio sobre la Cibercriminalidad del Con-
sejo de Europa. Por otro lado, y como no podia ser de otra manera, desde el
prisma procesal con la revisién de nuestra vetusta Ley de Enjuiciamiento Cri-
minal, donde se regulan una serie de medidas fundamentales para quienes
nos dedicamos a la investigacion tecnoldgica.

Se trata de forma espléndida el fendmeno de la macrovictimizacion y la
necesidad de la protecciéon de datos en este entorno digital, tanto del punto
de vista de la conculcacién de los derechos fundamentales de las personas,
como desde el especial valor que se le asigna a esa informacion en el dmbito
corporativo y empresarial. Como bien dice el texto, es ese «petréleo del siglo
XXl» sobre el cual ha centrado su actuacién la delincuencia grave y el crimen
organizado en la red.

Desde Guardia Civil, en nuestros mas de 178 anos de historia, nos hemos
ido adaptando siempre con el objetivo de dar respuesta a las necesidades de
un pais al que nos debemos, adaptando paulatinamente nuestras capacida-
des a los distintos entornos en los que se desarrolla el Estado de derecho. Y
el ciberespacio es uno de ellos.

Desde la creacién de nuestra primera unidad de lucha contra la delincuen-
cia en la red, alla por el ano 1996, es cada vez mayor el nimero de hombres
y mujeres que dedican sus esfuerzos a la lucha contra la cibercriminalidad,
extendiendo su actividad benemérita al entorno digital. Donde las nuevas
tecnologias y la normativa internacional nos permitan llegar, alli encontraran
los cibercriminales a los guardias civiles en el cumplimiento de su mision.

Por todo ello, no queda mas que poner en valor nuevamente este libro, ini-
ciativa de la Universidad Internacional de La Rioja, y el esfuerzo de los auto-
res en su labor de compilacion e investigacion, reflejando la realidad de esta
cuarta dimensién en la que, cada vez més, se desarrolla nuestra actividad.

Disfruten de la lectura

Madrid, a 4 de marzo de 2022

D. ALBERTO REDONDO SANCHEZ
Comandante de la Guardia Civil

Jefe del Grupo de Ciberinteligencia Criminal
Unidad Técnica de Policia Judicial



PARTE 1

MERCADO, ECONOMIA Y
SOCIEDAD DE LA INFORMACION:
UNA VISION GLOBAL Y JURIDICA






TEMA 1

INFORMATICA, LA REVOLUCION DE LAS
TIC Y EL IMPACTO DE LA ERA DIGITAL

1.1. Introduccion, método y objetivos

La primera parte de la presente obra, dividida a su vez en cuatro temas,
trata de forma global e introductoria (pero no por ello meramente superficial)
una variedad de elementos y cuestiones que afectan a la configuracién de la
realidad social y tecnolégica que vivimos. Si bien el enfoque juridico es el ele-
mento central y vehicular del contenido que se expone, no es menos impor-
tante todo el material relativo a cuestiones que, prima facie, podrian parecer
poco relevantes o meramente tangenciales para el derecho y sus operado-
res. Nada mas lejos de la realidad. El derecho debe ser entendido como una
herramienta dindmica cuyo fin es ordenar una sociedad y que cubre, cual
liquido, todas y cada una de las realidades con las que topa, teniendo en
cuenta todas las particularidades. En estos momentos, son el conjunto de
tecnologias de la informacién y la comunicacién (conocidas por sus siglas,
«TIC») una de esas principales realidades y, por lo tanto, conocer sus detalles
y el contexto es una parte indispensable para su abordaje juridico.

Evidentemente, el alcance de esta primera parte no es exhaustivo ni puede
serlo por la naturaleza misma del objeto de estudio, que por su amplisima varie-
dad requiere de cuantos mas trabajos y esfuerzos mejor, hecho que se refleja
en las numerosas fuentes que aqui se citan y recomiendan. Aun asi, se tiene la
conviccion de que se ha conseguido que todo el contenido de esta parte sea
relevante para entender las bases y las distintas perspectivas de muchas cues-
tiones fundamentales de nuestra sociedad digitalizada y los retos juridicos que
plantea. Ademas, hay que tener en cuenta que no pocas veces las materias
que se exponen se entrelazan o afectan multiples parcelas de estudio, como
sucede por ejemplo con la protecciéon de los datos de caracter personal o la
regulacién y control de los nuevos paradigmas tecnolégicos financieros.

Habiendo realizado las breves pero concisas observaciones anteriores, es
necesario ahora centrar la atencion en el contenido del primer tema, enmarcéan-
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dose estas palabras en su introduccién. El Tema 1 se divide en las siguientes
cuestiones generales: una breve resena histérica de las TIC, una lista de algunos
conceptos y términos del ambito de las TIC y la informética, la descripciéon de
varias tecnologias de gran alcance e importancia (como por ejemplo la red Inter-
net) y, finalmente, una visién general del impacto social y juridico que ha gene-
rado la presente realidad tecnoldgica. Particularmente, la resena histérica, que
expone principalmente pero no Unicamente el gran periodo de avances sucedi-
dos en el siglo XX en cuanto a nuevas tecnologias e informatica sirve de con-
textualizacion al resto de contenidos de la primera parte y, en general, de toda
la obra. En cuanto a la lista de terminologias y conceptos, si bien algunos de
estos son en general de dominio publico, algunos otros son menos conocidos a
pesar de estar extendidos en la practica del dia a dia «digital» o «informatizado»
de la ciudadania (como por ejemplo todo lo que conlleva el mero acceso a la
red Internet, que de hecho se configura ya como un derecho). Por su parte, las
tecnologias que en particular se describen, por su innegable impacto y poten-
cial, son la red Internet, el big data, el cloud computing, la Internet of Things, la
Blockchain y la inteligencia artificial. Finalmente, los Ultimos cuatro epigrafes de
contenido del Tema 1 se destinan propiamente a una visién general del impacto
del entorno digital desde una perspectiva social y las novedades que presentan
el ciberespacio y las tecnologias disruptivas, asi como se realizan algunos apun-
tes sobre la adecuacién del mundo juridico a la nueva realidad tecnoldgica.

Por su caracter eminentemente introductorio y contextualizador, muchos
de los contenidos que se tratan en el Tema 1 se desarrollan, precisan, amplian
o complementan a lo largo de toda la obra y desde distintas perspectivas,
principalmente desde el punto de vista juridico. Sin embargo, la lectura del
presente tema presenta un enfoque distinto igualmente indispensable para
comprender algunas de las cuestiones que se tratardn. Ademas, idealmente,
todo lo tratado aqui y en el resto de temas de la primera parte deberia ser
complementado, ya no solo con la bibliografia y materiales citados y reco-
mendados, sino con la inmensa cantidad de trabajos que existen y que apa-
recen constantemente en relacion con todo aquello que tenga por objeto de
investigacién los nuevos desarrollos tecnolégicos. Mientras en un pasado no
tan lejano la publicacion de obras, trabajos e investigaciones se realizaba en
cantidades un poco mas asumibles para cualquier persona docta o rebosante
de interés, la aceleracion social que ha provocado la Revolucién Digital ha
traido consigo una explosion exponencial de conocimiento, investigacion e
innovacion constante que debe crear profesionales con una gran capacidad
de adaptacién y, sobre todo, de iniciativa en el aprendizaje critico. El mundo
avanza mas rapido y, por ende, también lo debe hacer el conocimiento.

Teniendo en cuenta todo lo expuesto, los objetivos del presente tema son:

¢ Contextualizar el desarrollo y el impacto de las nuevas tecnologias a
través de una visiéon general de las TIC y el entorno digital que incluya
historia, conceptos técnicos, ejemplos de tecnologias, asi como pro-
blematicas y retos de la sociedad digital.

¢ Facilitar la correlacién de conceptos propios de diferentes ambitos de
estudio con el fin de extraer conclusiones transversales y multidisci-
plinares.
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¢ Entender que la tecnologia ofrece oportunidades y retos que la socie-
dad debe gestionar, especialmente con relacién a las tecnologias mas
avanzadas.

* Mostrar que el derecho no es (ni puede ser) ajeno a la nueva realidad
socio-tecnolégica.

¢ Facilitar, en definitiva, que el lector disponga de una base ampliable
de conocimientos sobre los que profundizar.

1.2. Temas claves

1.2.1. Breve introduccion historica de la informatica,
las TIC y la era digital

No es el objetivo del presente apartado realizar un recorrido historiogra-
fico detallado de todos los sucesos y elementos que han ido moldeando la
realidad socio-tecnoldgica hasta la actualidad. Sin embargo, como ocurre
en todas las ramas del conocimiento, disponer de un conjunto de datos (por
escuetos que sean) que permita contextualizar y entender los pasos previos
de nuestra realidad inmediata, facilita tener una vision homogénea de cual-
quier materia sometida a estudio.

Cuando se habla de nuevas tecnologias es inevitable hablar de campos como
las telecomunicaciones, las matematicas, la légica formal (también conocida
como légica-matematica) o la computacion, entre otros. De hecho, en el estudio
de la historia de la computacién se ha llegado a trazar todo tipo de precedentes
a lo largo de la historia, mostrando la indisoluble vinculacién entre los conoci-
mientos matematicos y aquellos desarrollos técnicos que han permitido ver en
herramientas tan milenarias como un aparentemente simple dbaco elementos
ancestrales de nuestra concepcion moderna de la computacion y la informética.

Sin entrar a tratar las multiples contribuciones histéricas de eminencias
tales como, por ejemplo, el francés Blaise Pascal, el aleman (de procedencia
sajona) Gottfried Wilhelm von Leibniz o el inglés George Boole, entre muchos
otros, es necesario mencionar aqui a uno de los nombres mas repetidos en
la historiografia de los origenes de las nuevas tecnologias, de la informatica
y la computacion: el del inglés Charles Babbage. Este matematico e inventor
de gran talento desarrolld el instrumento conocido como «maquina analitica»,
que mediante el uso de varias tecnologias de indole mecanica y de alimen-
tacion preexistentes se convertia en un ordenador mecanico de alta comple-
jidad y capacidad, marcando asi un hito en el campo de la computacién y
la informatica. Ahora bien, pese a todos los desarrollos en el campo de las
matematicas, la logica y una miriada de invenciones técnicas, es indudable
que fue precisamente la energia eléctrica y el fenédmeno social y tecnolégico
de la «electrificacion» de nuestras sociedades, como senala HoBsBawm (2014,
passim) sobre todo a partir de los avances de la Segunda Revolucion Industrial,
uno de los elementos clave en el desarrollo tecnolégico contemporaneo. Pre-
cisamente, la energia eléctrica posibilitd el telégrafo, lo que en su momento
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fue un avance impresionante en las tecnologias de la comunicacién y tuvo
un impacto social y econémico clave. De la misma forma, el estadounidense
Herman Hollerith revolucion6 el tratamiento automatizado de la informacién a
finales del siglo XIX gracias a su maquina tabuladora electromagnética, poste-
riormente convirtiéndose su empresa en la famosa IBM.

A principios del siglo XX, la epopeya industrial inmersa en la sociedad colo-
nialista e imperialista que posibilité avances tecnolégicos acabd culminando
en la aberracion que supuso la Gran Guerra (mas tarde también conocida tam-
bién como Primera Guerra Mundial). En este conflicto, de una escala jamas
vista, la tecnologia demostré ser el arma definitiva contra la propia humanidad,
exponiendo de forma evidente y cruel la doble cara de todo progreso técnico.
Si bien inventos bélicos como el carro de batalla, la armadura o el mosquete
ya habian venido demostrando en el pasado la necesidad de la inventiva y el
ingenio para compensar las debilidades fisicas naturales de la especie humana
en tiempos de conflicto, lo cierto es que no fue hasta la llegada de la Gran
Guerra en que qued6 meridianamente claro que la tecnologia era la auténtica y
mas efectiva herramienta de destruccién humana, consiguiendo asi desplazar
la vision romantica de la guerra que desde hacia anos imperaba en el sustrato
ideolégico de las potencias imperiales modernas. Paralelamente, los desarro-
llos l6gico-matematicos de finales del siglo XIX y de principios del siglo XX
fueron de gran importancia global, con especial mencién al incalculable tra-
bajo del austro-checo Kurt Godel, cuyos teoremas de incompletitud contindian
siendo hoy en dia una piedra angular de la légica matematica, campo intima-
mente relacionado con los fundamentos de la computacion.

Al poco tiempo, como continuacién y culminacién de muchos anos turbulen-
tos, la Segunda Guerra Mundial volvié a demostrar la superioridad de la tecnolo-
gia que simplemente parecian imposibles, esta vez incluso llegando a la barrera
aun infranqueable que suponen las armas de destruccion masiva, alterando
desde entonces la forma de enfocar la geopolitica y las relaciones de poder inter-
nacionales. Tal y como lo fue la fisién nuclear, el radar o los motores de reaccion
fueron ejemplos claros de esta nueva carrera armamentistica. Sin embargo, en
relacién a la computacion y las tecnologias de la comunicacién, fueron los siste-
mas de encriptacién militares y diplomaticos, como por ejemplo y muy especial-
mente la maquina de encriptacién conocida como Enigma utilizada por el Tercer
Reich, los que, si bien por si mismos no suponian un gran salto tecnolégico,
consiguieron vehicular nuevos desarrollos tecnologicos y cientificos de forma
indirecta dadas las circunstancias. Las maquinas o métodos de encriptacion han
existido a lo largo de toda la historia y, de hecho, llegado el siglo XX la encripta-
cién ya era un campo del conocimiento muy avanzado. La maquina mencionada
maquina de encriptacion Enigma no dejaba de ser un estadio evolutivo méas en
la relativamente nueva encriptacion electromecanica, pero su diseno la hacia
por entonces y durante los anos anteriores a la Segunda Guerra Mundial practi-
camente indescifrable. Gracias al trabajo de matematicos y légicos tales como
el polaco Marian Adam Rejewski, se pudo «romper» el diseno de Enigma y con-
tribuir al esfuerzo bélico para derrotar al Eje —cabe senalar que en criptografia
se utiliza frecuentemente la expresion «romper» para expresar que un método
de cifrado ha dejado de ser seguro—. Ahora bien, de entre todas las eminencias
que hicieron posible contrarrestar la criptografia del régimen totalitario aleman
y sus aliados, ha sido el inglés Alan Mathison Turing el que mas reconocimiento
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ha recibido. Turing, ademas de sufrir una tragica vida y ayudar al esfuerzo de
guerra en la inteligencia britdnica en un momento de méaxima presion a través
del proyecto conocido como «Ultra», realizé igualmente multiples aportaciones
de vital importancia en la computacion, las matematicas, la informatica y una
incipiente conceptualizacion de la inteligencia artificial, siendo ademas un gran
conocedor de los trabajos de grandes autores de distintos campos del conoci-
miento, como por ejemplo el del ya citado Kurt Godel. Juntamente con Turing,
muchos otros cientificos, como el hungaro-estadounidense John von Neumann,
contribuyeron a sentar las bases de la informatica y la computacidon moderna,
dando lugar a la conocida como «primera generaciéon» de ordenadores tal y
como los entendemos hoy en dia (tal y como senalan MALLAMACI, GORDON, KRE-
PKI, MONACO, GONZALEZ y D'ALESSIO 2020, pp. 221-222). Ademas, cabe senalar
el papel especialmente activo de ciertos paises en el desarrollo de toda esta
base cientifica y técnica, como por ejemplo el Reino Unido, pero también y muy
en particular el de Estados Unidos de América, con instituciones de renombre
como el Instituto de Estudios Avanzados de Princeton (en su idioma original,
Institute for Advanced Study).

En la segunda mitad del siglo XX se da la eclosion definitiva del conjunto de
tecnologias que sirven de base para nuestra sociedad digital y cuyos funda-
mentos encontramos en las épocas inmediatamente anteriores. En un entorno
de guerra fria, no solo la carrera tecnolégica hacia la supremacia de los blo-
ques opuestos contribuyd, nuevamente, a un desarrollo tecnolégico y arma-
mentistico acelerado, sino que la forma moderna de enfocar la ciencia y la
propia dindmica de la economia de mercado, a su vez en clara competicion
con la propuesta de economia planificada y estatalizada de corte soviético,
hicieron posible un gasto de cantidades ingentes de recursos como nunca
se ha visto. A su vez, tal y como se advierte en el trabajo de OLIER (2013, pp.
12-14), en este periodo el bloque capitalista fue abandonando las politicas eco-
noémicas de corte keynesiano para dar paso a una etapa dominada por el neo-
liberalismo. Evidentemente, los cambios y adaptaciones en las concepciones
socioecondmicas y el clima politico del momento condicionaron el desarrollo
tecnolégico y los objetivos que se perseguian con sus logros. Por ende, en este
contexto propicio, especialmente entre los anos setenta y la década final del
siglo XX, ven la luz todo tipo de avances como nuevos lenguajes de progra-
macion, el desarrollo de los ordenadores personales y todo tipo de protocolos
informaticos, por citar solamente de forma genérica algunos ejemplos.

Entre los anos sesenta y ochenta, en parte gracias a los hubs tecnologicos
y los centros de investigacion existentes en los Estados Unidos de América,
como por ejemplo el famoso centro universitario y de investigaciéon Massa-
chusetts Institute of Technology (por sus siglas, MIT) o el ya mencionado Ins-
tituto de Estudios Avanzados, se desarrollé una nueva generacién de ordena-
dores y se introdujo el concepto de «trabajo en red», lo que eventualmente
dio lugar a la red ARPANET vy la creacién del protocolo estandar TCP/IP, ele-
mento fundamental para lo que conocemos hoy en dia como la red Internet.

Alrededor de 1990 aparecid, finalmente, la World Wide Web, desarrollan-
dose en la ultima década del siglo XX los navegadores y comenzando la
acumulacion e intercambio masivo de datos que, en general, ha configurado
el modelo social de nuestros dias, todo ello enmarcado en la finalizacion de
la Guerra Fria y el comienzo de la globalizacién. Con el triunfo geopolitico de
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La digitalizacion de la sociedad ha cambiado practicamente todas las parcelas de nuestra realidad
individual y colectiva, condicionando inevitablemente nuestro presente, pero también el devenir
de nuestro futuro mas inmediato. La capacidad de innovacién del estado tecnoldgico actual ha
revolucionado y acelerado la forma en como vivimos y nos organizamos a unas cotas de constante
transformacion y adaptacién posiblemente nunca antes vistas, generando una cantidad ingente
de nuevos retos y necesidades que requieren de respuestas juridicas eficaces. Para que el derecho
pueda cumplir con este noble requerimiento, es indispensable que la comunidad juridica se vuelva
completamente permeable a todo el conocimiento y experiencia que se genera dentro del denominado
Derecho Digital, lo que sin duda debe producirse especialmente por la via del estudio y el interés, tanto
desde los inicios de la educacion juridica como a lo largo de toda la vida profesional.

Precisamente, la obra que se tiene entre las manos nace de la voluntad de ofrecer un manual de
Derecho Digital practico y accesible, a la vez que riguroso, que sirva tanto de entrada al estudio de
esta rama del derecho como herramienta de consolidacion de conocimientos ya adquiridos. En este
sentido, los contenidos que se ofrecen aqui son muy variados y presentados desde distintos enfoques,
haciendo hincapié en materias que se consideran especialmente relevantes, tales como por ejemplo la
proteccion de los datos de caracter personal o el cibercrimen. En definitiva, se trata esta de una obra
indiscutiblemente Util para toda aquella persona interesada o inmersa en el estudio del Derecho Digital.
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