DOLORS CANALS AMETLLER
MERCEDES FUERTES
ANGELO GIUSEPPE OROFINO
JULIAN VALERO TORRIJOS

LA DIGITALIZACION
EN LOS SERVICIOS PUBLICOS

GARANTIAS DE ACCESO, GESTION
DE DATOS, AUTOMATIZACION

DE DECISIONES Y SEGURIDAD

Prélogo de
Francisco Sosa Wagner

Marcial Pons
MADRID | BARCELONA| BUENOS AIRES \ SAQ PAULO

2023



INDICE

Pag.
ABREVIATURAS ..ottt e et e e e 11
PROLOGO, por Francisco Sosa Wagner ..........ccccccuueeeeeeeeeeeeniannannnn. 13
CAPITULOI. GARANTIAS DE ACCESO Y DEFENSA DE LOS
USUARIOS EN LA DIGITALIZACION DE LOS SERVICIOS
PUBLICOS, por Mercedes FUETTES ..........ccoueeeeeeeeeecreeneeaieenneeannes 19
I. PRECISION PREVIA ....oooiiiimimieeeeeeeeeeeeeeeeeeeeeeeeee e 20
II. UNA DIGITALIZACION DE SERVICIOS PUBLICOS POCO
ACCESIBLE ..ottt 25
1. Datos generales que dibujan una estampa 25
2. EScollos en €l aCCESO....oouiiiiiiiaiiiiieiieieeee e 29
3. Una regulacién que se evapora en la realidad préactica...... 35
III. FIELATO Y OBSTACULOS EN LA CONEXION DE LOS
USUARIOS ..ot s 38
1. Barreras para el acceso a través de las propias
Administraciones publicas ..........ccoccvevieiiieiiiiiieeeeee 38
2. «El derecho a tener derechos» ........cccceveeiiiieiiiiienineee. 40
3. La conciencia tranquilizada con la previsién de un paso
QUNIVETSALD 1ottt 45
4. El derecho a elegir el cauce de comunicacion ................... 54
IV. UNAS CONDICIONES DE CALIDAD BASTANTE DILUIDAS. 59
V. EN DEFENSA DE LA UNIVERSALIDAD .....ccoeeviieieieiieieeiene 65
BIBLIOGRAFIA CITADA ..o 67
CAPITULO II. DIGITALIZACION DE SERVICIOS PUBLICOS
Y GESTION AVANZADA DE LOS DATOS: DE LA PROTEC-
CION A SU APERTURA Y GOBERNANTZA, por Julidn Valero
TOFHIJOS «eeeeiiee ettt ettt e e ettt e e e et e e e aaeee s 69



I.

1I.

111

INDICE

Pag.

(DE DQNDE VENIMOS? LAEVOLUCION INICIALDE LA
GESTION DOCUMENTAL EN LA IMPLANTACION DE
LA ADMINISTRACION ELECTRONICA ..........cooiiiiiinne.

1.

5.

El punto de partida: la regulaciéon de 1992 sobre régimen
juridico de las Administraciones publicas y procedimiento
administrativo COMUIN .....cooviriiiiiiieiieiiceierceee e
La reforma de 2007, un punto de inflexion............cccuee.
El protagonismo de los documentos y los datos en la
regulacién sobre transparencia y acceso a la informacion
del sector PUBLICO.....uviiiiiiiiciiieceeee e
Una primera (y timida) tendencia hacia la gestién
basada en datos: la regulacién sobre reutilizacion de la
informacion del sector publico .........c.cccvvevvieciieiciieiieeienn,
La proteccién de los datos personales y las rigideces de un
modelo de garantia inadecuado y excesivamente formal..

(DONDE ESTAMOS? EL MODELO DE GESTION DOCUMEN-
TAL DEL SECTOR PUBLICO DESDE LA PERSPECTIVA DEL
REGIMEN JURIDICO VIGENTE ... oo,

1.

3.

El impacto de la legislacién de 2015 en materia de
procedimiento administrativo y régimen juridico del
SECLOT PUDBIICO ....viiiiiiiiiciee e
Del acceso y la reutilizacién a los datos abiertos: la
Directiva de 2019 y su trascendencia para la gestién
documental de las entidades del sector publico.................

2.1. Las limitaciones de la legislacién sobre transparen-
cia y buen gobierno desde la perspectiva de los datos
ADIEITOS .ttt

2.2. La evolucion del marco regulatorio: el impulso de la
Unién Europea hacia un modelo de gestion basado
en la reutilizaciéon de la informacién del sector pu-
blico y los datos abiertos ...........ccceeveeeveerieerieencneennnns

2.3. La reforma de la regulacién europea de 2019 y su
incidencia en el régimen legal estatal sobre reutiliza-
cién de la informacién del sector publico.................

La nueva regulacién sobre proteccién de los datos de
Caracter personal. ..o

(HACIA DONDE VAMOS? LA TRANSFORMACION DIGITAL
Y SUS IMPLICACIONES DESDE LA PERSPECTIVA DE LA
GESTION DOCUMENTAL ......ccociiiiiiiiiiincicieecces

1.

La superaciéon del elemento subjetivo: la gestién en la
nube (cloud computing) y las ciudades inteligentes como
PATAIGIMA ..eviiiiiiie et e
El objeto de la gestiéon documental avanzada: de los
documentos a 10S datos ......c.ccevereerieieniiiiieceeeee

69
75

79

82

86

90

90

96

96

97

101

105

109

109

114



INDICE 9

Pag.
3. Unanueva orientacién en la regulacién desde la influencia
del Derecho de la Unién Europea........cccoeeeeveeeivieeenieeenns 117
3.1. La Estrategia Europea de Datos ..........ccccceevrevveerenenne 119
3.2. El Reglamento de Gobernanza de los Datos.............. 120
3.3. Los espacios de datos: hacia un ecosistema juridica-
mente complejo de gestion documental avanzada ... 124
3.4. La futura regulaciéon europea sobre el espacio de
datos de salud como ejemplo de la necesidad de un
nuevo modelo de gestion ........ccceeecveviieriieiiienieeieene 126
IV. REFLEXION FINAL......cooiioomiimoieeeeeeeeeeeeees e seee e 130
BIBLIOGRAFIA CITADA ... 133
CAPITULO III. DECISIONES AUTOMATIZADAS, TRANS-
FORMACION DE LA ADMINISTRACION Y PRESTACION
DE SERVICIOS PUBLICOS DIGITALES, por Angelo Giuseppe
OFfIT0 «vveiiiieeeeiee ettt e s e e e e tbeeenns 139

I. INFORMATIZACIONYTRANSFORMACIONESADMINISTRA-
TIVAS ettt 139

II. LA INSUFICIENCIA DE NORMAS Y LA FUNCION ORDENA-
DORA DE LOS PRINCIPIOS EN EL DESARROLLO DEL DE-

RECHO PUBLICO INFORMATICO........cooiviomeeeeseeeeeeeseeeesenn 142

III. LA DIGITALIZACION EN EL SECTOR DE LOS SERVICIOS
PUBLICOS ..o 147

1. El derecho a la accesibilidad telematica de los servicios
PUDBLICOS .ottt 147

2. Los tipos de servicios publicos que pueden prestarse por
VI €lECTIONICA «..vvvveie e 151
3. Identificacién de usuarios y garantias de seguridad ......... 152

4. Las dificultades de acceso y la usabilidad de los sistemas 154
5. La automatizaciéon de los servicios publicos desmate-

rializados y el uso de técnicas de inteligencia artificial......... 156
IV. UNAS BREVES CONCLUSIONES......ccoiiiiiiiiiececeeeeee 157
BIBLIOGRAFIA CITADA ......ccommiiirreiimnirneeemssesseeesessessesssssesssesssssseseeeens 159

CAPITULO IV. REGULACION Y GESTION DE LA SEGURI-
DAD HIBRIDA EN LA PRESTACION DIGITAL DE SERVI-
CIOS PUBLICOS Y ESENCIALES, por Dolors Canals Ametller 163

I. INTRODUCCION.LASDIMENSIONESDELASEGURIDADEN
EL «<ESTADO DIGITAL DE DERECHOM....c.ccoocoiniieiiciniiieienne 163



10

INDICE

Pag.

II. CONCEPTOS CLAVE. DIGITALIZACION DE SERVICIOS PU-
BLICOS Y ENTIDADES CRITICAS Y ESENCIALES ...

1. La triada de la digitalizacién: interconectividad,
interoperabilidad y seguridad ...........ccoooeiviiiiiiniiiiee
2. La triada europea de entidades vulnerables ante
riesgos globales: entidades «criticas», «esenciales» e
CIMPOTEANIEES weeeeiiiiiieeeeriiiieeee sttt e e e et e e e e e e e s eineeeeens

2.1. Esencialidad y criticidad: los efectos perturbadores

SIENIfICALIVOS ..ottt
2.2. Entidad critica y esencial a efectos de ciberseguridad
2.3. La Administracion pablica como entidad esencial.....

3. Digitalizacién y seguridad hibrida de servicios basicos....
4. Servicios digitalizados de alta criticidad. La seguridad de
las urbes virtuales ..........ccccoeoiiriiiiiieee e

III. LAREGULACION DE LA SEGURIDAD DIGITAL .....................
1. Laregulacion normativa .........cccceeeeeecveeneeecieeneeenieenneennnns

1.1. El marco comun europeo de ciberseguridad ............
1.2.  El marco nacional comtn de seguridad de la infor-
macién del sector publico ........ccoveeeieieeiiiieniiieeeiie,
1.3. La seguridad de los servicios publicos digitalizados
como seguridad nacional.........c.ccceeeeviieniiiieniieeinienn.
1.4. Las obligaciones legales de caracter publico para
operadores de redes de comunicaciones electréni-
cas. El Esquema Nacional de Seguridad 5G..............

2. La regulacién no normativa: instrucciones técnicas,
recomendaciones y «SoluCIONES» ......c.cccvvrvieriverieeniienneenns

IV. LA GESTION DE LA CIBERSEGURIDAD. INSTRUMENTOS
CLAVE Y ARQUITECTURA PUBLICA 4D HOC .............cc.........

1. Instrumentos comunes de la seguridad hibrida de
entidades criticas y esenciales. Las estrategias nacionales
2. Técnicas para una ciberseguridad industrial avanzada,
dindmica y experimental .........ccccceeeiiiiieiiie e

2.1. Certificacion de disefios, productos, sistemas y servi-
cios: de la voluntariedad a la obligatoriedad.............
2.2. Laciberseguridad de los sistemas de Inteligencia Ar-
THCTAL e

3. La arquitectura publica ad hoc: la Agencia de la Unién
Europea para la Ciberseguridad (ENISA) y la arquitectura
ITUEETTIA ittt e e e e e e e e e e e ettt e e e e e eaaeaaeeaeeas

BIBLIOGRAFIA CITADA ..ottt

167

167

173

173
176
179

181

187
194
194
194

196

209

211

214

217

217

220

220

225


RNIETO
Resaltado
BIBLIOGRAFÍA

pedro pons
Nota adhesiva
Completed definida por pedro pons


PROLOGO

En los tltimos anos los desvelos conjuntos de inventores y espe-
cialistas muy diversos estan cambiando el rostro de la civilizacién que
nos dejé el siglo xx. El jurista, modesto artesano entre los grandes
que innovan y nos meten en el cuerpo un ritmo de sobresaltos, se
ve obligado a tomar conciencia de las alteraciones colosales y de las
transformaciones enormes que las nuevas tecnologias estan generan-
do en las instituciones y relaciones juridicas.

Las novedades se superponen con celeridad haciendo afiicos mu-
chas certezas. De manera muy sutil y con absoluta eficacia se intro-
ducen en nuestros habitos diarios, desplazan comportamientos tradi-
cionales, envuelven —con gran atractivo— su utilidad para resultar
imprescindibles y se imponen de tal modo que marcan unos modos
que nos empujan sin posible escapatoria. Por ello, procede levantar
la mirada de estupor ante el carrusel de originalidades y, con una
minima perspectiva, reflexionar sobre cuan profunda puede llegar a
ser esta mudanza de un tiempo que libera chispas y combinaciones
misteriosas.

Desde la posicion mas elevada que ofrece la Historia, la digitaliza-
cién puede compararse, entre otras referencias, con la propagacion
de la iluminacion eléctrica. La historia de la Humanidad cambi6 al
extenderse la electricidad en los domicilios y, sobre todo, en las calles;
impulsé de manera extraordinaria una revolucién industrial; y, a los
efectos que mas interesan a todo iuspublicista, multiplicé los titulos
de intervencién publica en la sociedad, en la economia, generd una
expansion de la prestacion de servicios publicos, asi como les dot6 de
perfiles més nitidos, gracias, por cierto, a las certeras contribuciones
de grandes juristas. ¢He de recordar que precisamente la iluminacion
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de las calles alumbr6 el parto de la cldusula de progreso en los servi-
cios publicos?

Del mismo modo la digitalizacién ha abierto una nueva Era —con
mayuscula— de profundas reformas. El desarrollo de estas nuevas
tecnologias esta sacudiendo con firmeza, casi con la misma firmeza
que poseen las densas capas geoldgicas, muchos cimientos juridicos
y, de ahi, que no se descarte un terremoto. Apremia analizar qué cas-
cotes inservibles caerdn y hay que limpiar, qué ha de quedar, qué ha
de transmutarse y qué consolidarse para seguir amparados dentro del
edificio que tanto provecho nos ofrece: el Estado social y democrati-
co de Derecho.

Los desafios son numerosos y urge, por lo trepidante y aun la des-
mesura de los cambios, ofrecer analisis meditados que asienten las
instituciones basicas. En este sentido, entre las instalaciones mas va-
liosas a cuidar, estan aquellas que contribuyen al mantenimiento de
los servicios publicos, entendido este concepto en un sentido amplio,
esto es, acogiendo en él tanto el funcionamiento de la Administra-
cién, como toda aquella regulacion y supervision pablica que garanti-
ce la adecuada gestion de servicios esenciales o de interés econémico
general cualesquiera que sean los sujetos prestadores.

Y ello porque detras se halla ni mas ni menos que la base de nues-
tra civilizacion y del Estado social de Derecho, una filigrana que me-
rece mimo y esfuerzos constantes de perfeccion.

De manera brillante Ernst Forsthoff explicé —en los afos treinta
del pasado siglo— cémo los avances tecnoldgicos iban generando un
adelgazamiento del espacio dominado por las personas y dilatando
de manera extensa su espacio efectivo de posibilidades. Incorporéd
al carcaj juridico la acertada flecha de la Daseinsvorsorge. Habia que
evitar la menesterosidad humana y el Estado debia asumir responsa-
bilidades con el fin de asegurar a las personas la «procura existencial»
que es una forma de designar su desenvolvimiento mismo.

Es esta, la «procura existencial», la que esta cambiando sus con-
tornos porque estremece pensar que la mera pulsacion de una tecla
de un dispositivo electrénico facilite unas posibilidades incalculables
de informacion, de conocimiento y de comunicacion. Podemos hoy
ya prescindir de respirar miasmas en los depésitos nutridos de archi-
vos antiquisimos, tampoco tenemos que pasear necesariamente por
los laberintos de las bibliotecas, los ciudadanos podemos llevar en
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un terminal, un maévil, un reloj, unas gafas, un mintsculo injerto, in-
formacion y medios que no cesan de abrumarnos, que no se detienen
jamas.

Cambios radicales que agitan igualmente a la Administracion y a
las empresas de servicios: reciben ingente informacion sobre las pe-
ticiones, los comportamientos, los habitos de los usuarios que somos
todos entrelazados en una red infinita y minuciosa.

Tal torrente, tal acumulacion nos aturde, pero lo cierto es que se
puede dominar gracias a la misma tecnologia. Al enfrentarnos a esas
inmensas posibilidades es indispensable que preservemos la dimen-
sién humana que la automatizacion puede llegar a fulminar. Me viene
a la memoria la decision de un tribunal de Arkansas en 2017 que
ordend a la Administracion suspender el procedimiento automati-
zado de un servicio publico que decidia la asistencia domiciliaria a
discapacitados. Uno de ellos se vio privado de la ayuda hasta enton-
ces prestada consistente en cuidados fisioterapéuticos e inyecciones
frecuentes en la rodilla. ¢Qué habia ocurrido? ¢Por qué el sistema
que analizaba con celeridad todos los datos habia suprimido tales
prestaciones? Porque entendié que habia desaparecido la causa que
las justificaba: jal discapacitado se le habia amputado la pierna/

Junto a esta perspectiva, son otros muchos los aspectos relevantes
en la prestacion de los servicios publicos que viven agitadas transfor-
maciones y una tension sin armisticio posible como consecuencia de
las nuevas tecnologias.

Porque, del mismo modo que los ferrocarriles cosieron mejor Eu-
ropa e impulsaron tantas y tan fecundas relaciones desde el siglo XIX,
las redes de telecomunicaciones estin bordando de manera mas pri-
morosa el mapa de la Unién Europea y, con ello, se esta consolidando
el marco juridico armonizado en todos los Estados miembros de la
Union. Reglamentos y directivas europeas son las disposiciones que
precisan las técnicas e instrumentos juridicos que han de dotar de
seguridad a la continuidad de los servicios puablicos, de asegurar un
contenido minimo de prestaciones en toda Europa, de facilitar fon-
dos para la mejora de tales servicios, mostrando asi el noble rostro de
la solidaridad europea.

Las telecomunicaciones han zurcido una amplia red de conexio-
nes entre organismos, servicios y ciudadanos de tal modo que presu-
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mimos de una accesibilidad inmediata al facilitarnos contactos per-
manentes.

Tal inmediatez permite impulsar un ritmo mucho mas presto en
la tramitacion de los procedimientos. Por ejemplo, la interconexion
de varios organismos hace posible que informes y analisis se estén
realizando de manera simultanea, sin esperar a que concluya un tra-
mite para trasladar todas las cajas de documentos fotocopiados a otra
oficina. La tecnologia permite que la presentacion de nuevas alega-
ciones o pruebas pueda conocerse de manera inmediata por diversos
departamentos. Ello deberia acortar los plazos para la adopcion de
decisiones administrativas y conducir a alcanzar el objetivo de una
Administracion que actte con diligente celeridad.

Sin embargo, tal accesibilidad con la Administracién y con las em-
presas prestadoras de servicios requiere un cimulo de presupuestos,
de instalaciones, de previsiones para el correcto funcionamiento de
la red y de los programas informaticos, en muchos casos de contratos
o altas en los servidores, lo que se ha de realizar mediante aplicacio-
nes informaticas, también de un conocimiento minimo del funciona-
miento de los dispositivos electronicos y de sus programas, etc... De
esa complejidad técnica que, en principio esta oculta para los ciuda-
danos, se toma conciencia cuando ese velo se rasga y se comunica
que se ha interrumpido la conexion, que se «ha caido la Red», que el
«programa esta bloqueado», que «han secuestrado el sistema»... y eso
sin contar con las actualizaciones constantes y las innovaciones conti-
nuas con que tejen sus quehaceres diarios los informaticos, gustosas y
entretenidas para ellos, una tortura para todos los demas.

La dependencia digital para el buen funcionamiento de los servi-
cios publicos es abrumadora. En muchos ambitos las propias Admi-
nistraciones publicas estdn en una posicion de dependencia ante las
poderosas empresas tecnoldgicas que les disefian programas infor-
madticos para agilizar sus procedimientos, mantienen las necesarias
actualizaciones, almacenan sus datos en servidores bautizados como
nubes... lo que parece retrotraernos a otros tiempos en que podero-
sos sefiores feudales doblegaban al poder. Hoy grandes corporacio-
nes tecnoldgicas estdn presentdndose como nuevos sefores feudales
frente a la Administracion.

Junto a los beneficios innegables de la digitalizacion de los ser-
vicios publicos, de la extension de la llamada «Administracion elec-
tronica» por la cercania que ofrece la conexion telematica, no obs-





