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Presentacion

ivimos en un mundo complejo donde la paz y estabilidad que
Vsurgieron al final de la Segunda Guerra Mundial, y el orden
mundial establecido por los vencedores de aquella terrible contienda,
parecen tambalearse ante el envite de una China dispuesta a disputar
la supremacia mundial a los Estados Unidos.

El mundo se ha dividido en dos bloques. Por un lado, Estados
Unidos y sus aliados, entre los que se encuentran algunas de las prin-
cipales naciones europeas. Por el otro, China y sus aliados, entre los
que se encuentran Rusia, Irdn, Corea del Norte y otros paises. Nos
encontramos en el enfrentamiento entre un bloque de paises que
optan por los sistemas democraticos como modelo y otro bloque for-
mado por aquellos que optan por sistemas dictatoriales de gobierno
en los que la economia y el desarrollo no estan ligados a la libertad del
individuo.

Por si fuera poco, todo esto se ve acompanado por un proceso
imparable de globalizacién y por una vasta revolucion tecnoldgica,
que amenaza con transformar nuestro mundo en algo desconocido.
Uno de los ambitos que se ha visto mas afectado por esa explosion
tecnologica es el de las comunicaciones, con la aparicion de sistemas y
plataformas que han modificado la forma en la que nos relacionamos.
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Un primer efecto de esta revolucion es que, casi cualquier feno-
meno local tiene potencial para convertirse en global, gracias a la
posibilidad de transmisiéon inmediata de imagenes desde cualquier
rincén del mundo. Una accidn en el mas diminuto de los poblados de
Africa puede ser inmediatamente globalizada por efecto de una gra-
bacién y de su reproducciéon en una plataforma digital. Nos hemos
convertido en reporteros graficos de una suerte de conversacion glo-
bal en la que todos opinamos de todo, aunque, como sucede a
menudo, sin tener conocimiento alguno. El conocimiento, la prepa-
racion y la cultura ya no importan en este nuevo modelo de comuni-
cacion, lo importante es que tengo a mano el teléfono movil, y tengo
la posibilidad de participar y decir lo que me apetece desde el anoni-
mato. Al intentar llevar a cabo un debate coherente sobre un tema
médico, cualquier «an6nimo» puede rebatir al cirujano con un «no
tienes ni idea de lo que dices».

Todos estos cambios han introducido también un ntimero impor-
tante de amenazas, algunas muy graves. Las sociedades actuales se ven
desbordadas a la hora de atajar estas amenazas, pues no disponen de las
herramientas necesarias para poder enfrentarse a esta nueva situacion,
o al menos no disponen de la capacidad de construir las defensas que
necesitan a la misma velocidad que se producen las amenazas.

En este mundo en revolucidn constante, a una velocidad nunca
vista antes, muchas companias privadas han conseguido la capacidad
de operar en ambitos que antes eran monopolio de los estados. Uno de
estos ambitos es la Inteligencia y Contrainteligencia, donde algunas
compaiias privadas cuentan con medios técnicos y humanos muy
superiores a los de muchos paises. Estas empresas tienen los recursos
necesarios para llegar a millones de ciudadanos de todo el planeta,
veinticuatro horas al dia, los 365 dias del ano, a través del procesador
del teléfono movil. Estas capacidades también les permiten generar
sofisticadas campanas dirigidas a influir sobre nuestras ideas y, por
tanto, dirigir nuestras decisiones en un sentido u otro. La instantanei-

dad y la globalidad han establecido en el ambito cognitivo un nuevo
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campo de batalla y han aparecido figuras especializadas en la divulga-
cién en estas plataformas. Ahora los youtubers, instagramers, influencers o
tiktokers poseen capacidad para impactar con sus discursos en millones
de personas.

Esta gran transformacién ha permitido generar herramientas de
influencia que han traido una amenaza, no nueva, pero si mucho mas
potente, la desinformacion. El engano y la desinformacién han exis-
tido desde tiempos inmemoriales, pero las herramientas actuales per-
miten extenderlos de un modo global en muy poco tiempo y con
muy poco esfuerzo. La desinformacion esta dirigida a modificar nues-
tra capacidad a la hora de diferenciar lo que es cierto de aquello que
es falso. Si no somos capaces de distinguir la informacion falsa de la
real, estaremos dando el primer paso para convertirnos en esclavos y
asumiendo como cierto aquello que interesa solo a algunos, precisa-
mente a los que comandan y lideran este tipo de operaciones.

Pero este mundo revolucionario y revolucionado ha generado
algunos otros problemas, ademas de la divisidon en bloques a la que
haciamos referencia. También se ha acentuado la desigualdad entre
ricos y pobres; una recesion econdémica mundial; la necesidad de
replantear las nuevas politicas industriales y comerciales; la emergen-
cia de paises que en otras épocas no eran tan relevantes y algunas otras
cuestiones. La situacién actual no se parece en nada a la surgida al final
de la Segunda Guerra Mundial, que obedecia al contexto geopolitico de
aquel momento. Hay reivindicaciones actuales que parecen logicas
teniendo en cuenta la nueva configuraciéon mundial. Por ejemplo, no
existe ninguna razén por la que Francia forme parte del Consejo de
Seguridad de Naciones Unidas y la India no, o que ningan pais afri-
cano forme parte de este grupo de elegidos.

Sin duda, este mundo desestabilizado produce y producira fric-
ciones en algunas zonas geograficas, fruto del impetu de unos por
alcanzar una posicién mas favorable e imponer un nuevo orden, y de
los otros por no perder el que les beneficia. Estamos ante una situa-

cién en la que,lamentablemente, la diplomacia y la politica han cedido
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terreno al enfrentamiento bélico, haciéndose eco de las palabras del
teorico militar aleman Carl von Clausewitz, «la guerra es la continua-
ci6n de la politica por otros medios».

Algunos de los puntos de friccidn actuales son la guerra de Ucra-
nia, donde se produce el primer enfrentamiento militar directo con
Rusia; el conflicto entre Israel y Hamis; la tension permanente entre
Marruecos y Argelia, pero también con Espana; la tension chino-esta-
dounidense en la zona del Indo-Pacifico, con un actor esencial como
es la isla de Taiw4n; los conflictos por el control del Artico y la posibi-
lidad de apertura de nuevas rutas comerciales que abaratarian los cos-
tes de las actuales; el calentamiento progresivo del Sahel, que amenaza
con romper una barrera de proteccién y permitir que Rusia ejerza como
actor principal en la zona, apoyada por sus mercenarios, cuyas conse-
cuencias afectaran directamente al continente africano pero también
al europeo; o las crecientes tensiones en la zona de los Balcanes y en el
Caucaso.

En este contexto incierto y turbulento, la contrainteligencia con-
serva tanta o mas importancia, pero necesariamente debe adaptarse a
las nuevas condiciones. Este libro analiza cuiles son los objetivos que
persigue la contrainteligencia y qué misiones realiza, por qué es
importante para nuestro pais, cuales son nuestros enemigos y por qué
debemos contar con unos servicios de inteligencia a la altura de nues-
tras necesidades de defensa y seguridad nacional. Tampoco podemos
olvidar que nuestra contrainteligencia debe ser capaz de responder a
las obligaciones contraidas con los organismos internacionales a los
que pertenecemos, especialmente la OTAN, la Union Europea y
Naciones Unidas.

Hablar de la contrainteligencia no es una labor facil, porque se
trata de explicar cuestiones complejas con palabras sencillas, de modo
que pueda entenderlo un lector ajeno pero interesado por este mundo
de los servicios de inteligencia.

Las amenazas emergentes necesitan una respuesta rapida y eficaz

por parte de las instituciones de los estados, y la contrainteligencia
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forma parte de esos organismos que nos defienden, que defienden a
nuestra ciudadania, que protegen nuestro pais y que buscan respuestas
a los problemas existentes. Es muy importante comprender, y me
esforzaré en estas paginas para que juntos lleguemos a determinarlo,
cual es el valor de esta actividad y como se desarrolla.

Espero ser capaz de trasladarte la idea de que, mientras que algu-
nas grandes contiendas y rivalidades internacionales son claramente
visibles para la ciudadania, otras se juegan en las tinieblas, en el mundo
del secreto, donde se batalla diariamente sin que los demas perciban
que asi ocurre, obedeciendo a la frase «para que unos vivan en la luz es
necesario que otros vivamos en las tinieblas». No tiene nada que ver
con la imagen tradicional de las peliculas y la literatura, un mundo de
coches de lujo y sefioras o senores guapisimos. La contrainteligencia
es una labor dura, de trabajo diario, de recopilar informacion, de
muchos esfuerzos y pocas o ninguna medalla. Todo para mantener
una constante tension en favor de la seguridad de nuestros ciudada-
nos.Yo lo percibi igual cuando estaba alli y por ello introduciré algu-
nas reflexiones, anécdotas y vivencias de mi carrera profesional.

Este libro también tratara del trabajo de la inteligencia tradicional,
la mas antigua, la inteligencia de fuentes humanas (HUMINT), que
obtiene la informacién a través de las personas que la poseen o
que tienen la posibilidad de llegar a ella. Te hablaré de las caracteristi-
cas de los agentes que llevan a cabo estas misiones, tanto en los servi-
cios de inteligencia estatales como en las nuevas companias de inteli-
gencia privada. La importancia de esta disciplina es vital, aunque en
ocasiones se ha visto relegada por la aplicacion de la tecnologia. Esto
ha causado errores de dimensiones considerables.

Me he dedicado a la contrainteligencia mas de treinta anos. Me
ha permitido recorrer medio mundo, participar en grandes e impor-
tantes operaciones, conocer personas maravillosas y a miserables ini-
maginables. En muchas ocasiones, cuando hay tanto en juego, cuando
estd en riesgo el bienestar y la seguridad de los espanoles, las operacio-

nes se tornan extremas y los métodos, tal y como corresponde a esas
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circunstancias, también lo son. La contrainteligencia es una profesion
absorbente, con muchas exigencias y que lo inunda todo, incluido,
por supuesto, tu vida personal. No hay tiempo para nada mas, lo mas
importante es la mision, y para llegar al éxito dedicas todas las horas
del dia. Un espia no tiene un horario laboral de ocho horas, sino que
es espia en todo momento. No te puedes relajar, porque el de enfrente
no descansa.

El dia que crucé la puerta que me comunicaba con el mundo del
espionaje asumi y acepté una vida en la sombra, una labor que no
debia ser de conocimiento general y que solo los que trabajan alli
estan dispuestos a aceptar, aun sabiendo que su vida cambiara desde el
primer momento. En muchos casos vendran después los fantasmas, las
pesadillas y algin remordimiento personal, aunque el objetivo haya
sido la defensa de tus conciudadanos. La verdad es que puede que uno
nazca predeterminado para una tarea que en principio no conoce y
que los acontecimientos sean los que te vayan guiando, sin que ni
siquiera seas consciente. Puede ser que tu destino esté escrito en algiin
lugar y lo desconozcas. No lo sé, pero a mi la vida me llevé por estos
derroteros y me permiten plasmarlo en este libro. Me siento un afor-
tunado por haber podido dedicar mi vida a la contrainteligencia y
poder escribir sobre ello. Espero que, después de su lectura, puedas

afirmar, como nos gusta a los soldados:

«MISION CUMPLIDA»



PRIMERA PARTE

ESPANA
Y LA CONTRAINTELIGENCIA



1
;QUE ES LA CONTRAINTELIGENCIA?

I mundo actual se encuentra en una situacién absolutamente

diferente al que existia hace muy pocos anos. Algunos procesos
se han desarrollado a una velocidad sin precedentes y han determi-
nado que nos encontremos con un mundo mucho mas poblado, con
un sistema de poder debilitado y una gobernabilidad mucho mas
compleja. Nos enfrentamos a intentos de hacer caer el modelo de
civilizacién occidental y a tentativas de expansion de ideologias o
religiones que compiten por abarcar zonas de influencia mas grandes.
Todos estos factores, unidos a la crisis econdémica actual, el aumento
incesante de los flujos migratorios y el descrédito de muchas de nues-
tras instituciones politicas, especialmente por efecto de la corrupcion,
hacen que nuestro mundo sea mis inestable. Es urgente estar prepa-
rados para protegernos y es ahi donde la contrainteligencia alcanza
su valor mas elevado.

El impacto que tendra la transformacion digital sobre el indivi-
duo y sobre las organizaciones, que afectara a todos los sectores pro-
ductivos a nivel global, se antoja también como un elemento que
sometera al mundo a profundas transformaciones y que, por supuesto,
generaran nuevas amenazas, nuevos riesgos y nuevas tensiones. Debe-

mos ser capaces de prevenir, detectar v, si es posible, neutralizar las
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nuevas amenazas, los nuevos riesgos, es decir, la tarea de la contrainte-
ligencia en estado puro.

Tenemos, pues, un mundo globalizado e hiperconectado. Nuevas
potencias emergentes estan dispuestas a pelear por hacerse con un
primer puesto en el Nuevo Orden Mundial. Este orden enfrenta a
Estados Unidos y China, apoyados por dos bloques de aliados. Asi, los
BRICS+,! una nueva esfera politico-econémica, auspiciada por
China y Rusia, se presenta como una alternativa al G7? (denomi-
nado G8> hasta la expulsiéon de Rusia). También se ha creado la
alianza militar AUKUS,* auspiciada por Estados Unidos, y con el
claro objetivo de extender su influencia en la zona del Indo-Pacifico.
La guerra de Ucrania que comenzd en 2022 ha fortalecido la Orga-
nizacién del Tratado del Atlantico Norte (OTAN) con la incorpo-
racion de Finlandia (2023) y Suecia (2024), sumando un total de
32 paises.

El incremento de los presupuestos militares de todos los paises
senala la creciente falta de confianza en la posibilidad de resolver paci-
ficamente las tensiones y disputas. Parece que el ser humano no
aprende de sus errores, y que estamos dispuestos a repetir la historia
de los terribles acontecimientos que ya hemos vivido.

Este nuevo contexto mundial ha provocado un significativo
aumento de los posibles vectores de ataque, dirigidos tanto a los esta-
dos como a las empresas privadas. También se multiplican los posibles
atacantes, actores nuevos o que adquieren una importancia que no
tenian en el pasado.

En el nuevo panorama las operaciones agresivas tienden a aumen-
tar significativamente. Se incrementan las posibilidades de que ocu-
rran hechos que serian anormales en periodos de menos tension,
como operaciones de desestabilizacion que incluyan la eliminacion
de personas. En estas condiciones, la labor de contrainteligencia
alcanza un valor del que no podemos prescindir. Richard Nixon
afirmé que «la contrainteligencia es una guerra sin disparos, pero con

consecuencias muy graves si se pierde».
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En este punto es necesario establecer tres ideas iniciales, muy sim-
ples, pero basicas a la hora de tratar de comprender la contrainteligen-

cia y a los oficiales de contrainteligencia:

1. En 1949, Sherman Kent, exoficial de la Agencia Central de
Inteligencia (CIA),® identific6 el término inteligencia con tres
conceptos: el producto derivado de la transformacion de la
informacidén y el conocimiento en inteligencia; la organiza-
cion que realiza esta tarea; y el proceso mediante el que se
lleva a cabo. Las tres nociones también pueden aplicarse a la
contrainteligencia.

2. El trabajo de los servicios de inteligencia tiene una vertiente
ofensiva, denominada inteligencia y una vertiente defensiva,
denominada contrainteligencia, aunque también se llevan a cabo
operaciones de contrainteligencia ofensiva.

3. Las actividades de contrainteligencia existen porque es nece-

sario defenderse de las operaciones de inteligencia rivales.

A lo largo del libro abordaremos distintos aspectos de estos tres
conceptos: producto, organizaciéon y proceso, para evaluar los benefi-
cios que aporta a nuestra sociedad.

La contrainteligencia, en su vertiente defensiva, estd relacionada
con la proteccidn, con la seguridad y con la defensa, tres factores
imprescindibles para que exista la libertad de la que disfrutamos. Sin
seguridad y defensa no existe libertad, y si alguien lo pone en duda,
solamente tiene que viajar a un pais donde la seguridad no existe. En
esas condiciones no se puede ser libre.

La Estrategia de Seguridad Nacional del afio 2017 (ESN2017)°
ya apuntaba al espionaje como uno de los riesgos para nuestro pais. En
la Estrategia de Seguridad Nacional del ano 2021 (ESN2021) se con-
solidan el espionaje y los intentos de injerencia desde el exterior
como unos de los riesgos mas importantes para nuestro pais. Que

Espana pertenezca a la UE,la OTAN vy otros organismos internacio-
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nales también nos convierte en objetivo de los servicios de inteligen-
cla extranjeros, que trataran de obtener la informacién que poseen las
instituciones o el Gobierno de Espafia, asi como la que afecta a la
industria de defensa, las infraestructuras criticas, la investigacion cien-
tifica o el sector privado, tal y como se refleja en la citada ESN2021.

La ESN2021 también indica que algunos servicios extranjeros
llevan a cabo un esfuerzo importante para influir sobre los nacionales
de su pais asentados en nuestro territorio, e incluso sobre naciona-
les espafioles proclives a sus posicionamientos, realizando acciones
que pueden atentar contra los derechos y libertades de nuestra socie-
dad e incluso socavar la estabilidad social. En otras ocasiones, las ope-
raciones de los servicios de inteligencia extranjeros no van dirigidas
contra intereses espanoles, sino que pueden convertir nuestro territo-
rio en el escenario de ataques a oficiales de inteligencia de paises alia-
dos, o el intento de reclutarlos, o incluso convertir nuestro territorio
en base de operaciones contra otros paises, violando nuestra soberania
nacional. Estas acciones hostiles se pueden enmarcar dentro de las
denominadas acciones hibridas que pueden representar un grave riesgo
para nuestra seguridad.

Atendiendo a esta Estrategia de Seguridad Nacional, que deter-
mina cuales son las amenazas y riesgos a los que estad o puede estar
sometido nuestro pais, vemos con especial claridad la importancia de
la contrainteligencia. El organismo que posee en exclusiva las compe-
tencias para llevar a cabo las acciones de neutralizacion del espionaje y
garantizar la proteccion de la informacidn clasificada es el Centro
Nacional de Inteligencia (CNI),” segtin se refleja en el articulo 4 de la
propia Ley 11/2002, reguladora del CNI. El Departamento de Segu-

ridad Nacional espafiol (DSN)® define la contrainteligencia como:

El conjunto de acciones orientadas a prevenir, detectar y posibilitar la
neutralizacién de aquellas acciones de servicios extranjeros, grupos o
personas que pongan en riesgo, amenacen o atenten contra el ordena-

miento constitucional, los derechos y libertades de los espafioles, la
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soberania, integridad y seguridad del Estado, la estabilidad de las insti-
tuciones, los intereses econdémicos, nacionales y el bienestar de la

poblacidn.

La mision de los oficiales de contrainteligencia es la de enfren-
tarse al conjunto de amenazas definidas por las siglas TESSCO? (terro-
rismo, espionaje, sabotaje, subversion y crimen organizado). Por tanto,
la actividad de contrainteligencia es muy compleja e incluye y tiene
que adaptarse a la amenaza que trata de neutralizar, realizando labores
de contraterrorismo, contraespionaje, antisubversion, antisabotaje,
contrainteligencia policial o contraciberinteligencia.

Si vemos mas de cerca nuestra definicidén, podemos observar que

existen unos principios basicos:

1. La contrainteligencia como accién defensiva existe porque
existe la inteligencia.

2. Pretende impedir las acciones de inteligencia de origen
externo que intentan atentar contra la seguridad o los intere-
ses nacionales.

3. Suactividad esta encaminada a prevenir, detectar y neutralizar

las acciones de inteligencia.

Estos principios son validos para la actividad privada de contrain-
teligencia. Las empresas deberan proteger sus actividades, sus proyec-
tos, su modelo de negocio, sus recursos y sus conocimientos frente a
sus competidores. El éxito en la obtencion, licita o ilicita, de informa-
ciones en esos ambitos puede tener consecuencias graves, desde la
afectacion profunda del desarrollo de negocio hasta la paralizacion o
quiebra de la compania.

Un ejemplo de la necesidad que tenemos de una contrainteligen-
cia poderosa, que nos proteja de la actividad de los espias de los servi-
cios extranjeros, es la guerra de Ucrania, que ha provocado un

aumento extraordinario de la actividad de los espias rusos, no solo en
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nuestro territorio, sino también en los paises aliados de Espana. En
ambos casos estamos comprometidos. La primera nos afecta directa-
mente. En la segunda, porque estamos inmersos en una colaboracion
permanente con nuestros aliados en la lucha conjunta contra estas
operaciones.

En abril de 2022 el gobierno espafiol anunci6 la expulsion de
nuestro territorio de 27 diplomaticos rusos, declarandolos persona non
grata,'® y considerindolos «una clara amenaza para la seguridad de
nuestro pais». La reaccion del gobierno de Rusia fue la expulsion
de 27 diplomaticos espanoles destinados en Mosct y San Petersburgo,
a los que también acompafiaron 34 diplomaticos franceses y 24 italia-
nos. La contrainteligencia espanola hizo bien su trabajo y la mayor
parte de los diplomaticos rusos expulsados eran realmente espias. El
dano causado a sus estructuras de espionaje en nuestro territorio fue
realmente considerable.

En el mismo mes fueron expulsados de distintos paises europeos
un total de 330 diplomaticos rusos, una cifra sin precedentes, y que
da una idea clara de la incesante actividad de los espias rusos. Del
mismo modo, se han producido sucesivos arrestos de ciudadanos
europeos acusados de realizar actividades de espionaje para Rusia,
algunos de ellos situados en puestos importantes. Es el caso de un
ciudadano aleman miembro del Servicio de Inteligencia Exterior de
Alemania (BND);!! otro aleman que prestaba sus servicios en el
organismo de control encargado de supervisar la entrega de arma-
mento aleman a Ucrania; o el general polaco que ocupaba el puesto
de jefe del Estado Mayor del Eurocuerpo,'? sin olvidar al periodista
espanol Pablo Gonzilez, arrestado en Polonia y acusado de realizar
actividades de inteligencia para el GRU.!3 Por cierto, Pablo Gonza-
lez fue liberado en un intercambio de detenidos en Ankara en agosto
de 2024 y viajé a Moscu, y las noticias que se han ido publicando
aportan mas y mas pruebas sobre su actividad de espionaje, ante el
asombro de muchos que le defendieron y ahora se muestran perple-

jos. La realidad es que esas personas nunca han pensado que la labor
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de un espia es realizar su trabajo sin que se note, sin que los demas lo
detecten.

Las operaciones de inteligencia de los servicios rusos son cons-
tantes, pero reciben respuesta con operaciones de los servicios de con-
trainteligencia de todos los paises a los que se enfrenta. En medio de
ese intercambio, cuando se descubren las actividades de un agente
extranjero, cualquier equipo de contrainteligencia contempla la posi-
bilidad de que existan mis y que no se hayan detectado. El éxito en
contrainteligencia siempre deja un «gustillo amargo».

La realidad es que mucha de nuestra felicidad, libertad, tranquili-
dad y de nuestra paz se sustenta en el trabajo oscuro y silencioso de los
miembros de la contrainteligencia. Estaremos a salvo siempre que
sean mas astutos que los rivales. Un trabajo complejo, porque se
enfrentan a profesionales que han sido entrenados como ellos para

alcanzar los mismos objetivos.

Algunas cuestiones fundamentales
sobre el concepto de contrainteligencia

Las relaciones entre los estados y la propia evolucién de los servicios
de inteligencia permiten definir, de forma mas o menos clara, quiénes
son nuestros enemigos, adversarios o rivales y cuales de nuestros alia-
dos mantienen posiciones contrarias a nuestros intereses.

Para que la contrainteligencia pueda hacer frente a los riesgos que
se presenten en cada momento, su actividad debe ser planificada ade-
cuadamente, tal y como corresponde a la primera fase del llamado
Ciclo de Inteligencia. Asi se conoce al proceso que orienta las acciones
de recoleccion de informacidn y procesamiento y analisis de esta para
convertirla en producto de inteligencia para los érganos decisores.

Para conseguir una planificacién efectiva es de vital importancia
determinar cuiles son nuestras amenazas o riesgos. Debemos dispo-

ner de un sistema que nos lleve a ordenar y priorizar las amenazas,
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para asi poder distribuir los recursos disponibles de acuerdo con la
urgencia o gravedad de la amenaza. En este sentido debemos pensar
que los recursos siempre son escasos y por ello priorizar es an mas
importante.

La determinacion de las amenazas y su priorizacidén debe al

menos abarcar tres factores:

* La politica del pais enemigo o adversario y sus intenciones.
*  Sus necesidades concretas de informacion.

* Su capacidad para obtenerla.

Estos son los factores en los que se apoyan los responsables de la
contrainteligencia para asignar prioridades. Pero esto no significa
que los paises que no se consideran adversarios, o incluso los aliados,
no puedan realizar agresiones en nuestro pais. En contrainteligen-
cia no hay amigos; en todo caso habri intereses comunes, o no.
La necesidad de desconfiar de todos forma parte del ADN interno
de los profesionales que desarrollan estas labores. La relajacion a la
hora de atender a estos principios facilitara la labor de los enemigos,
adversarios y aliados, que pueden abordar lo que llamamos objetivos
de oportunidad.

Si nos fijamos en las publicaciones recientes, relacionadas con
nuestro servicio de inteligencia, el CNI, podremos comprobar que, en
diciembre de 2023, se detuvo a dos miembros de su personal, acusa-
dos de entregar informacién a miembros de la CIA. La contrainteli-
gencia ha vuelto a funcionar a la perfeccion y ha neutralizado a los
presuntos espias —ese sera su trato hasta que exista una sentencia
condenatoria—, pero el agresor ha sido un aliado, Estados Unidos.
Reitero lo ya dicho, esta es una guerra sin cuartel y no hay amigos. El
problema se ha resuelto «entre servicios» —un canal habitual utilizado
para que las operaciones de inteligencia no dafien las relaciones entre
paises—, y todo se saldé con la expulsion de cuatro espias estadouni-

denses, destinados en la embajada de Estados Unidos en Madrid. Eran
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espias de la lista de acreditados, es decir, aquellos que ocupan puestos
con el conocimiento del servicio local.

Abordemos ahora un asunto muy importante. A diferencia de
otros paises de nuestro entorno con mas recorrido en cuanto al desa-
rrollo de la contrainteligencia —donde existe el convencimiento de
la necesidad ineludible de unas estructuras de contrainteligencia
poderosas—, en Espaiia, los responsables politicos, funcionariales y
empresariales en muchas ocasiones no valoran la trascendencia de que
nuestros enemigos, adversarios o nuestros aliados puedan obtener la
informacién que nosotros debemos proteger.

Parece que existe una sensacion generalizada de que el secreto no
es tan necesario, de que Espafa no es un pais para secretos. Basta con
que un documento tenga un sello de «secreto» para que todo el
mundo quiera conocer su contenido. Tampoco nos gustan las normas,
nos cuesta admitirlas, nos cuesta obedecerlas, hablamos mas de la
cuenta. En mi nueva actividad profesional en el sector privado he
podido observar mucha vanidad, mucha prepotencia, muchos indi-
viduos que no tienen nada que aprender porque ya lo saben todo,
especialmente entre los directivos. Cuando les hablas de normas de
seguridad, de normas de tratamiento de la documentacion o de otras
cuestiones relacionadas con la contrainteligencia aplicada al mundo
empresarial, te miran como si estuvieses loco o les hicieras perder el
tiempo. El no querer atarse a unas normas, no considerar necesaria la
seguridad ni la proteccion de nuestra informacidn hace que se pro-
duzcan situaciones verdaderamente asombrosas.

Les cuento, a modo de ejemplo, una situaciéon que me sucedid no
hace mucho tiempo, en un vuelo de regreso a Madrid. Entonces se
mantenian las normas de uso de la mascarilla por la pandemia. En
business class dejaban un asiento libre entre los dos pasajeros. A mi me
habian adjudicado el nimero 1, al lado de la ventanilla, y dos asientos
mas alla se sentaba un individuo con aspecto de directivo de empresa,
trajeado y muy acostumbrado a la clase VIP. En un ratito pude deter-

minar en qué empresa trabajaba ya que, una vez acomodado, me pre-



34 1LOS SECRETOS DE LA CONTRAINTELIGENCIA

gunt6 si me importaba que pusiese una carpeta de documentos en el
asiento vacio entre ambos.Yo le contesté que no y segui escribiendo
un informe en mi ordenador portatil, ya que asi adelantaba trabajo
antes de llegar a casa y poder descansar.

En un momento dado, mi companero de viaje pidié un gin-tonic
que apurd con todo el gusto. Después procedioé a abrir su carpeta y
comenzd a leer un documento que en el encabezamiento tenia
escrito el anagrama de una importante compania espafiola. Cuando
llegd la comida, también la despaché con gusto y al finalizar pidié un
café y otro gin-tonic. Después, dejo la carpeta en el asiento de en medio
y se puso a hacer la siesta.

En un vistazo a la derecha pude observar nuevamente el ana-
grama de la empresa, pude observar la marca de agua con el sello de
CONFIDENCIAL y leer la mitad del contenido de esa pagina. En aquel
momento me vinieron a la cabeza las dificultades que teniamos en
el desarrollo de operaciones del CNI y lo facil que nos lo hubiese
puesto este hombre. Podria haber fotografiado los documentos y
haberlos enviado a cualquier lado. Seguramente este sefior seria uno
de los que no atendian a las normas de seguridad de su empresa; pro-
bablemente no tenia ni idea de que a su izquierda estaba sentado un
espia, aunque bastaba con que la persona que se sentaba a su lado
fuera simplemente un curioso para obtener informacién de caracter
confidencial sin ninguna dificultad.

La poca sensibilidad para dotarse de elementos de proteccion de
la informacion acaba derivando en una falta de preocupacién por dis-
poner de procedimientos o protocolos de seguridad. En la mayoria de
las ocasiones los errores graves no se producen por fallos de la tecno-
logia, sino por el uso anémalo que las personas hacen de ella y por no
seguir los procedimientos o protocolos marcados por los profesionales
de la proteccion y de la contrainteligencia. El error humano, la falta de
procedimientos, el incumplimiento de protocolos —si es que exis-
ten—, el desconocimiento absoluto a la hora de reaccionar ante un

evento peligroso, la ocultacidon de los errores ante los superiores y
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otras muchas cuestiones se convierten en vectores de riesgo para los
estados y las empresas.

Recurriré ahora a otro ejemplo muy conocido: el denominado
«caso Pegasusy, es decir, la operacion de infeccion del terminal telefo-
nico del presidente del Gobierno espanol y de algunos de los minis-
tros de su gobierno mediante un soffware espia (spyware). Dejando atras
otras consideraciones, la realidad es que nada mas conocerse el caso
comenzd un fuego cruzado entre departamentos del gobierno. Pare-
cia que el objetivo no era cerrar filas y taponar la via de agua, tal y
como hicieron otros paises, donde sus presidentes también habian
sido victimas de ataques iguales, sino sacarse el muerto de encima,
eludiendo la responsabilidad.

Pero lo mas significativo de este caso fue el ataque al CNI, y el
cese de su directora, Paz Esteban, que puso a la institucidn a los pies
de los caballos y dané gravemente la imagen del servicio, tanto nacio-
nal como internacionalmente. Se emple6 mas fuerza contra los nues-
tros que contra el enemigo. ;Fue cesado algiin otro director de los
servicios de inteligencia por este asunto? No.Y esto demuestra que,
en determinados momentos, la politica debe ceder protagonismo a la
prudencia, a la accion de los profesionales, al secreto y al seguimiento
estricto de los protocolos en caso de crisis y no a intereses politicos
coyunturales. Debilitar la imagen de nuestro servicio de inteligencia
perjudica la moral de sus empleados, genera descontento y menos-
caba la labor que desarrollan para protegernos. Es decir, los perjudica-
dos acabamos siendo todos los espanoles.

En este sentido, y en relacién con la importancia de mantener el
debido secreto sobre las informaciones que deben ser protegidas del
conocimiento publico, se produjo otro lamentable suceso. Segin un
estudio realizado por el CitizenLab, un grupo de expertos en ciberse-
guridad de la Universidad de Toronto (Canada),los moviles de mas de
sesenta politicos catalanes habian sido infectados por el CNI, utili-
zando el mismo sistema Pegasus, comprado a la firma israeli NSO,

que es la desarrolladora del spyware. Este asunto derivé en la compare-
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cencia de la directora del CNI, Paz Esteban, ante la Comision de Gas-
tos Reservados, mas conocida como Comisidon de Secretos Oficiales.
Tras finalizar la comparecencia, teniendo consideracién de secreto
todo lo que alli se decia, el diputado de Esquerra Republicana de
Catalunya (ER C), Gabriel Rufian, rompid el secreto de la comision e
informo a la prensa de lo que Esteban habia declarado en la comision.

Estos ejemplos ponen de manifiesto que todavia nos falta mucho
terreno que recorrer para sensibilizarnos sobre la importancia de la
informacién clasificada, sea considerada confidencial, reservada o
secreta, aunque, paraddjicamente, nuestra Ley de Secretos Oficiales es
de las mas restrictivas.

Para llegar a un adecuado nivel de madurez de nuestra clase poli-
tica, de los responsables de la administraciéon publica, de nuestros
empresarios e incluso de algunos miembros de la inteligencia, es
necesario ampliar la primera misién de la contrainteligencia, la pre-
vencion, afadiendo acciones de concienciacidon y mentalizacion
dirigidas a todos los escalones con responsabilidad. La finalidad es
fortalecer las medidas protectoras, minimizar las vulnerabilidades y
reducir los riesgos.

Cuando abordamos la madurez de nuestro sistema de inteligencia
no debemos olvidar que cuenta con pocos anos de desarrollo si se
compara con otros paises de nuestro entorno. Los servicios de inteli-
gencia espanoles se crean con la democracia. Aunque hubo intentos
anteriores, como el Servicio Central de Documentacién (SECED),"
el primer servicio de inteligencia como tal fue el Centro Superior de
Informacioén para la Defensa (CESID), creado el 14 de julio de 1977,
sustituyendo a los organismos de inteligencia, que no servicios, de la
época franquista. E1 CESID pas6 a llamarse Centro Nacional de Inte-
ligencia en 2002. Por tanto, contamos con poca historia, pero hemos
hecho avances extraordinarios que trataremos mas adelante.

Abordemos ahora la siguiente cuestion fundamental dentro del
funcionamiento interno de la contrainteligencia, aquella que se refiere

a los plazos de ejecucidn de las operaciones y a sus resultados.
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Las operaciones de contrainteligencia necesitan del medio o largo
plazo para obtener resultados. La asignacion de una determinada can-
tidad de recursos no garantiza un resultado positivo en un plazo corto
de tiempo. El trabajo debe ser muy minucioso, requiere de la compro-
bacion de todas y cada una de las informaciones recibidas y de todas y
cada una de las supuestas evidencias, porque el resultado puede deri-
var en el encarcelamiento de una persona o, en situaciones compro-
metidas —como los estados de excepcidn o guerra—, en una con-
dena a muerte.

La contrainteligencia es delicada porque, si tiene éxito, puede
revelar las fallas, errores, negligencias o corrupciones propias de todo
un sistema. El responsable de un informe de contrainteligencia
puede exponerse si coloca a personas con poder o en puestos clave en
una situacidn delicada. En comparacion, la inteligencia se puede con-
siderar, en cierto modo, mas comoda, porque la contrainteligencia casi
siempre es incomoda. No es lo mismo presentar a un ministro un
informe de inteligencia de todo lo logrado en Marruecos que infor-
marle de que su secretaria estd entregando informaciones a los marro-
quies. El éxito de una operacién de contrainteligencia nos muestra,
casi siempre, un fracaso previo o, en el mejor de los casos, la evidencia
de un problema grave que si no se hubiese descubierto podria ser, uti-
lizando terminologia médica, «de caracter reservado».

Una situacién que vivi creo que sirve como ejemplo de la inco-
modidad que generan las acciones de contrainteligencia. En cierta
ocasion una fuente me habia trasladado una informacion bastante
delicada que afectaba a un miembro de nuestro servicio. Se hicieron
todas las comprobaciones posibles y constatamos que la informacion
era cierta. Los procesos de investigacion internos siempre deben
comenzar considerando al investigado como inocente hasta que sean
las evidencias las que demuestren lo contrario y lo conviertan en cul-
pable. Este tipo de investigaciones estan destinadas a buscar la justicia
y no deben servir para «ajusticiar al sospechoso desde el momento en

que se inician. Desde ese mismo instante me puse a la tarea de inten-
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tar encontrar un error, algo que nos demostrase que habiamos pasado
por alto algin detalle y que la informacién que teniamos delante de
nuestros 0jos no era cierta.

Como siempre en la vida, la realidad es tozuda y se presento
delante de nosotros una y otra vez, para convertir al sospechoso en
culpable. Debia notarse la preocupaciéon en mi cara porque, un dia
que estaba absorto en mis pensamientos, me abord6é un compafiero
de mas edad y con mucha experiencia y me pregunté qué me ocu-
rria. Sin contarle los detalles, le dije que tenia que transmitir algo muy
serio al jefe y no sabia qué momento podia ser bueno. Mi compaiiero,
J. M., sin hacer ninguna pregunta, como buen profesional que era, me
respondid: «No lo busques, no hay momento adecuado, a ningin
obispo le gusta que le hablen de los problemas internos de su obis-
pado». La verdad es que tenia toda la razon, nunca hay buen momento
para las malas noticias y durante mis afios de servicio en el CESID/
CNI me tocd, por suerte o por desgracia, tener que presenciar el
enfado de algin que otro «obispo».

En definitiva, cuando un pais no tiene una idea clara de aquello
que debe proteger aumentan sus vulnerabilidades y ofrece oportuni-
dades, incluso a aquellos que no lo tenian catalogado como objetivo.
Se convierte en un objetivo de oportunidad. Pero todas las dificulta-
des, todos los pasos que haya que realizar, no justifican que no se lleve

a cabo una tarea tan importante.

¢A quién y a qué se enfrenta la contrainteligencia?

La contrainteligencia, tanto en su labor defensiva como ofensiva, se
encarga de la lucha contra todas aquellas actividades que supongan
una amenaza o riesgo para la seguridad nacional, de forma unilateral
o combinando sus actividades con las Fuerzas y Cuerpos de Seguri-
dad del Estado (FCSE), las Fuerzas Armadas (FAS) o cualquier otro

organismo de la administracion del Estado. También se producen
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colaboraciones constantes con servicios de inteligencia de paises alia-
dos a través de intercambios informativos que posibilitan el segui-
miento y neutralizaciéon de objetivos comunes.

Algo que es importante resaltar, en relacion con el término aliados,
es que no debemos confundirlo con amigos. Como ya he sefnialado, la
contrainteligencia no tiene amigos, tiene intereses comunes o no, de
los que dependera que un servicio de inteligencia ayude o no a otro.
En casos como el de los dos miembros del CNI reclutados por la
CIA, aunque los medios los magnifiquen como algo excepcional, son
habituales en la lucha entre servicios. Aqui todos se espian unos a
otros, esa es la realidad.

En una ocasion, le preguntaron a Alexandre de Marenches, direc-
tor del Servicio de Documentacidén Exterior y Contraespionaje
(SDECE) francés de 1970 a 1981, si su servicio habia sido infiltrado
en alguna ocasion. La respuesta de Marenches fue: «jPor supuesto que
ha sido infiltrado! Si un gran servicio secreto no esta infiltrado, signi-
ficaria que no presenta ningln interés para aquellos cuyo oficio con-
siste en 1infiltrar los servicios secretos enemigos. Sin embargo, confio
en que no lo haya sido en una infiltracién muy importante».

En nuestro pais, de acuerdo con lo recogido en la Ley 11/2002,
de 6 de mayo, reguladora del Centro Nacional de Inteligencia (CNI),
este organismo es el encargado de facilitar al presidente del Gobierno,
y al gobierno de la nacidn, las informaciones, analisis, estudios o pro-
puestas que permitan prevenir y evitar cualquier peligro, amenaza o
agresion contra la independencia e integridad territorial de Espaiia,
los intereses nacionales y la estabilidad del Estado de Derecho y sus
nstituciones.

La citada ley establece, en su articulo 3, que el gobierno determi-
nara y aprobara, anualmente, los objetivos del CNI, mediante la deno-
minada Directiva de Inteligencia (DI),'® que tendri caricter de
secreto. Tal y como afirmé el exsecretario director del CNI, Félix
Sanz Roldan, tradicionalmente esta DI es elaborada por el CNI y
presentada a la Comision Delegada del Gobierno para Asuntos de
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Inteligencia (CDGAI)!” para su aprobacién, y contiene alrededor de
una veintena de objetivos, en orden de prioridad, que definirdn las
actividades del CNI durante todo el afo.

Para la realizacién de estas funciones, tal y como se refleja en el
articulo 2, punto 1, de la Ley, el CNI se regira por el procedimiento
del ordenamiento juridico y llevara a cabo sus actividades especificas
en el marco de las habilitaciones expresamente establecidas en la Ley
11/2002 y en la Ley Organica 2/2002, de 7 de mayo, reguladora del
Control Judicial Previo del CNI.

Hay que aclarar algunas cuestiones sobre este control judicial,
puesto que las informaciones que se publican habitualmente sobre
este asunto son confusas y, en muchas ocasiones, erroneas. Para cual-
quier actividad que pueda afectar a la inviolabilidad del domicilio y al
secreto de las comunicaciones, la Constitucidn exige, en su articulo
18, de una autorizacion judicial,y en el articulo 8 del Convenio Euro-
peo para la Proteccion de los Derechos Humanos y de las Libertades
Fundamentales se exige que esta injerencia se ejecute como una
medida que sea necesaria para asuntos relacionados con la seguridad
nacional, la seguridad publica, el bienestar econdmico del pais, la
defensa del orden y la prevencién del delito, la proteccion de la salud
o la moral, o la proteccion de los derechos y libertades de los demas.

El control judicial del CNI se refiere exclusivamente a estas dos
cuestiones y a ninguna mas. Para ello dispone de un magistrado espe-
cial que debe aprobar estas medidas en cualquier operacion que desa-
rrolle. Ademis de este control judicial, el CNI esta sujeto a un control
econdmico por parte de la Intervencion General del Estado y del Tri-
bunal de Cuentas, y un control politico realizado a través de la Comi-
sion Delegada del Gobierno para Asuntos de Inteligencia (CDGAI).

¢Coémo y cuando comienza el CNI a trabajar? Todo se inicia con
el Ciclo de Inteligencia, tal y como se refleja en la pagina del CNI,
que da comienzo con la aprobacion de la Directiva de Inteligencia
(DI) por parte de la CDGAI. Una vez aprobada la DI el CNI planifica

y organiza sus recursos para alcanzar los objetivos informativos marca-
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dos. Sus recursos se dirigiran a la obtencién de la informacién necesa-
ria para elaborar los informes de inteligencia sobre aquellos ambitos
que demanda el gobierno. Las necesidades del gobierno son las lineas
generales de actuacion, el «trazo gordo», los grandes titulos, como por
ejemplo la lucha contra la criminalidad organizada. Este elemento se
va desgranando internamente en cuestiones mas concretas que daran
lugar a las acciones y operaciones necesarias para obtener la informa-
ci6n que se pide.

El CNI cumple sus misiones en el interior y exterior de nuestras
fronteras, ya que nuestro pais obedece a la estructura de servicio tnico,
es decir, un solo servicio se responsabiliza de la inteligencia exterior e
interior. Paises como el Reino Unido, Estados Unidos, Francia y
muchos otros responden a la estructura de doble servicio, siendo uno
responsable de la inteligencia exterior y otro responsable de la inteli-
gencia interior. Estos serfan los casos del MI5'® y MI6!? britanicos o
el FBI?® y la CIA estadounidenses.

En definitiva, el CNI lucha contra el terrorismo nacional e inter-
nacional; contra el crimen organizado;apoya a las Fuerzas Armadas de
Espana (FAS) en su despliegue exterior y en misiones internacionales;
protege las comunicaciones oficiales; es responsable de la ciberseguri-
dad de la administracién del Estado y muchas otras cuestiones. En
todos aquellos asuntos que estén relacionados con la seguridad, la
defensa y los intereses estratégicos de Espana siempre estara presente el
servicio de inteligencia.

En la mision especifica de apoyo al despliegue exterior de las FAS,
el 29 de noviembre de 2003, siete de nuestros companeros encontra-
ron la muerte en una emboscada en Latifiya, en el sur de Irak. Fueron
asesinados José Lucas Egea, Alberto Martinez Gonzalez, Luis Ignacio
Zano6n Tarazona, Carlos Bar6 Ollero, Alfonso Vega Calvo, José Ramon
Merino Olivera y José Carlos Rodriguez Pérez. El Ginico supervi-
viente seria Jos¢ Manuel Sinchez Riera. E1 9 de octubre de ese mismo
afio habia sido asesinado José Antonio Bernal Gémez, destinado en la

embajada de Espafa en Bagdad.
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Recuerdo aquellas fechas con mucha tristeza. Fueron dos golpes
muy duros, no podiamos creernos lo ocurrido, aunque todos sabia-
mos que el riesgo iba aparejado a nuestra profesion y se acrecentaba
en misiones como esta. De cualquier modo, cuando recibes una noti-
cia asi es dificil recomponerte, es dificil asumir que siete companeros
volverian en un atatd, envueltos en nuestra bandera nacional. Los
recuerdos y las imagenes mas impactantes se produjeron a la llegada
de los féretros a la base aérea de Torrejon y en el velatorio en el mor-
tuorio del Hospital Gémez Ulla de Madrid. Alli se vieron las muestras
de dolor y rabia, alli pudimos velar a nuestros muertos, intentar lamer-
nos las heridas y asumir este dramatico suceso.

Todo aquello fue muy duro y, en un momento determinado,
recordé la famosa cancidn legionaria «Soy el novio de la muerte», y
una de sus estrofas: «Soy un hombre a quien la suerte / hiri6 con
zarpa de fiera ...». Aquel dia todos recibimos el zarpazo de la muerte
y una vez mas fuimos conscientes de que esta es una profesion de
riesgo. Quizas se cometieron errores y los pagamos muy caros, quizas
todos los servicios han sufrido episodios parecidos. Seis afios después
de esta desgracia, el 30 de diciembre de 2009, una fuente catalogada
como fiable entraba en las instalaciones de la Base Chapman de los
Estados Unidos, en Afganistan, para reunirse con sus controladores y
con analistas de la CIA. Cuando se encontraba reunido con ellos, hizo
explosionar el artefacto que llevaba adosado. Murieron siete agentes
de la CIA, el jefe de esta base, otro oficial de la CIA destinado en Jor-
dania, y otros siete resultaron heridos de gravedad. Los errores en esta
profesion se pueden pagar con la vida.

Algo que resulta sorprendente cuando se pierden vidas humanas
en alguna operacion es la rapidez con la que se publican especulacio-
nes que, al final, acaban manchando la actuacién y a los que perdieron
la vida en ella. Un buen jefe me dijo un dia: «;Sabes por qué motivo
en Espafia no tenemos una tumba del soldado desconocido? Pues
porque, lamentablemente, nos conocemos todos». El respeto a nues-

tros héroes no es algo que potenciemos, no esta escrito en nuestro



JORGE GOMEZ 43

ADN, y lamentablemente algunos siempre intentaran aprovecharse
de estos asuntos tan graves.

Otras amenazas a las que se enfrenta el CNI son la inmigracion
ilegal, la proliferaciéon de armas no convencionales y la deteccion y
neutralizacion de las actividades de los topos, los agentes de los servi-
clos extranjeros que actian en nuestro territorio. El orden de ejecu-
ci6n de esta labor sera, primero, identificar cuales son los servicios mas
hostiles y después identificar a través de qué personas, instituciones,
organizaciones o empresas llevan a cabo sus acciones. Una labor muy
compleja, como se puede suponer.

A mis excompaneros no les falta trabajo, les faltan horas del dia.
Mais atn si pensamos que son aproximadamente tres mil hombres y
disponen de un presupuesto que en el ano 2024 era de alrededor
de trescientos treinta millones de euros. Por hacer una compara-
ci6n, el presupuesto de la CIA es dificil de conocer, pero en el afio
2013, se afirm6 que superaba los 15.000 millones de ddlares y el
del Mosad,?! en agosto de 2018, esta estimado en 2.700 millones de
dolares.

Al pensar en las cifras de los presupuestos me viene a la memoria
que, en una ocasion, uno de los instructores que teniamos en un curso,
un tipo con mucha experiencia y con buen sentido del humor, nos
anuncidé que nos iba a explicar las diferencias entre la forma de reclu-
tar de los oficiales de la CIA y la nuestra:

La diferencia entre codmo reclutan ellos y como lo hacemos nosotros:
los yanquis son prepotentes, no respetan la cultura de los demas, resul-
tan repelentes. Pero cuando perciben en la cara de su interlocutor que
se ha cansado de aguantar y estd presto a levantarse y marcharse, abre
su maletin y le muestra la cantidad de fajos de billetes que tiene dentro
y el dinero ablanda cualquier conciencia. Nosotros, en cambio, somos
educados, respetuosos con las diferentes culturas vy, si nuestro interlo-
cutor quiere marcharse, también tenemos un maletén, pero no contie-

ne fajos de billetes, contiene rioja, tortilla y sol. Esas van a ser las
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herramientas con las que tenéis que luchar y, si no son suficientes,

entonces tiraréis del talento, y para eso estamos aqui.

La verdad es que, con pocos medios, con pocas herramientas y
poco presupuesto la contrainteligencia nos ha sacado de lios impor-
tantes.

El uso correcto de la terminologia

Antes de abordar cuales son las acciones ofensivas y defensivas de la
contrainteligencia, abordaré un asunto de vital importancia, que es el
uso correcto de la terminologia de inteligencia y contrainteligencia.

Un ejemplo claro de este tipo de confusiones es el uso, muchas
veces de forma errénea, del término agente. En el ambito de la con-
trainteligencia se mezclan habitualmente conceptos porque los perio-
distas, escritores y otros profesionales emplean términos procedentes
de otros paises, especialmente del cine y la literatura del mundo anglo-
sajon, y de una variedad de denominaciones utilizadas en la inteligen-
ciay en el ambito policial.

En la CIA se habla de oficiales del servicio de inteligencia cuando
se refieren genéricamente a las personas que trabajan en la organiza-
cidn, y de oficiales de caso cuando se refieren a las personas que diri-
gen operaciones de inteligencia y tienen contacto con los agentes. Los
agentes son, por tanto, aquellas personas externas que realizan labores o
cumplen misiones para el servicio de inteligencia y nunca son emplea-
dos de la organizacion. En el caso del FBI, a los agentes de policia que
realizan las investigaciones se les denomina agentes especiales.

Los términos policiales también afladen cierto grado de confu-
sidn. A los miembros de los cuerpos policiales espanoles se les deno-
mina agente de policia y a la persona que colabora con ellos en el
curso de una investigacién se le denomina confidente o, si cuenta con

una especial proteccion determinada por los érganos judiciales, tes-
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tigo protegido. Los 6rganos policiales solamente pueden realizar las
labores ofensivas de infiltraciéon de grupos criminales o delincuencia-
les bajo control judicial y con un agente de policia, denominado
entonces agente encubierto, y cuya figura esta determinada por la Ley
Organica 5/1999,de 13 de enero, de modificacion de la Ley de Enjui-
ciamiento Criminal en materia de perfeccionamiento de la accion
investigadora relacionada con el trafico ilegal de drogas y otras activi-
dades ilicitas graves.

Por tanto, se utilizan muchos términos, no siempre correcta-
mente, que causan confusién. Lo mejor en este caso es que nos cina-
mos a las definiciones que se utilizan en nuestro pais y abandonemos
aquellas que proceden de ambitos policiales o ajenos a la actividad de
inteligencia.

En Espana, los empleados del servicio de inteligencia se denomi-
nan oficiales del servicio y, dependiendo de su especialidad, recibiran
una denominacién u otra. Si realizan labores de inteligencia se deno-
minaran oficiales de inteligencia, con unas misiones definidas por el
propio CNI que consisten en «obtener, evaluar e interpretar la infor-
macidén necesaria para proteger y promover los intereses politicos,
econdmicos, industriales, comerciales y estratégicos de Espanan.

Si realizan labores de contrainteligencia, se denominaran oficiales
de contrainteligencia y las misiones encomendadas por el CNI seran
«prevenir y detectar las amenazas contra el ordenamiento constitucio-
nal, los derechos y libertades de los ciudadanos espaiioles, la soberania
e integridad del Estado, la estabilidad de sus instituciones, los intereses
econdmicos nacionales y el bienestar de la poblaciony.

En nuestro servicio de inteligencia existen ademas las especialida-
des que cubren asi todas las necesidades para poder llevar a cabo el
cumplimiento de sus misiones: operativa, de idiomas, de tecnologias
de la informacién y las comunicaciones, de seguridad y de servicios
COrporativos.

Dentro del perfil de contrainteligencia, a los especialistas dedica-

dos a las labores de obtencidén de informacidn a través de fuentes
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humanas (HUMINT)?? se les denomina especialistas HUMINT o
especialistas en reclutamiento. Ellos son los que realizan las labores de
captacion o reclutamiento de una fuente y su control posterior. La
informacién obtenida es trasladada a los especialistas en analisis, que
la integran, la evaltan, la contrastan y elaboran los informes de inteli-
gencia, como producto que se traslada a un decisor. Estos analistas
también tienen fuentes propias, relacionadas con su ambito de estu-
dio. Entre ellos existe la figura de oficial de caso, que se corresponde
con el responsable de un equipo de investigacion o linea de trabajo.
Las personas que no son miembros de la organizacién y colabo-

ran con el CNI, se clasifican de la siguiente forma:

* Contacto. Persona ajena al servicio que aporta informacidn,
de forma consciente o inconsciente, pero que no esta sujeto a
una direccion, o no conviene establecerla. Puede recibir alguna
contraprestacion.

* Informador. Persona ajena al servicio que aporta informa-
cién, de modo consciente o inconsciente, y es dirigido por un
miembro del servicio. Recibe habitualmente contraprestacion.

* Colaborador. Persona ajena al servicio que colabora, de
modo consciente o inconsciente, realizando una serie de
labores dirigidas por un oficial de inteligencia y que, habitual-
mente, recibe una contraprestacion.

* Agente. Persona ajena a un servicio que realiza acciones de
forma encubierta, en beneficio del servicio, bajo la direcciéon
de un miembro del servicio y habiendo recibido un adiestra-

miento especial.

Ademis de estas denominaciones utilizadas por el servicio de
inteligencia espanol, que abarcan todas las tipologias posibles para
colaborar externamente con el CNI, se utilizard también el término
agente para definir a las personas que colaboran con un servicio de

inteligencia fuera de su territorio. Es decir, si un ciudadano espaiiol
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entrega documentacién o informacién de cualquier modo al servicio
francés, sea consciente o inconscientemente, sera un agente del servi-
cio francés. Si el que entrega la informacién es miembro del servicio
espanol, sera denominado fopo.

Quizas el término que lleva a mas confusion es el de agente doble.
Este término define a un miembro de una agencia de inteligencia
que, reclutado por otro servicio, realiza las labores de inteligencia y es
dirigido por su oficial de relacidn extranjero. Hasta este momento su
denominacion seria la de simple agente. Si es detectado y «<animado» a
que colabore con su servicio original, desinformando o realizando las
labores que se le encomienden, pasara a ser un agente doble: manten-
dra la relacion aparentemente leal con el servicio que lo ha reclutado,
pero sera dirigido realmente por su servicio original. Repito el con-
cepto porque es muy importante. El término doble hace referencia no
solo al trabajo realizado, sino a la lealtad, una ficticia y otra real. En
estos casos, el proceso serd siempre el mismo: primero, el servicio
agresor consigue reclutar a un agente. Después, la contrainteligencia
lo detecta v, si es posible, lo «convence» para que vuelva a ser leal al
servicio al que pertenece. De este modo, cuando se afirma que figuras
del espionaje como Robert Hansen, Kim Philby o Aldrich Ames fue-
ron agentes dobles se utiliza erroneamente el término, puesto que lo
que realmente fueron es agentes rusos, reclutados por el KGB, pero que
no fueron doblados por el servicio britanico ni por ningan otro.

Otro camino distinto es el que siguen las operaciones ofensivas en
las que el servicio que ejecuta la operacion de agresion contra otro
puede utilizar dos técnicas: infiltraciéon y penetracion. La infiltraciéon
es la técnica utilizada para introducir elementos propios que, en cali-
dad de agente doble, con lealtad cierta hacia su servicio original, se
ganan la confianza del servicio donde se va a infiltrar y es capaz de
convencerles de su lealtad y aportar informacion. La penetracion es la
técnica por la que un servicio consigue lograr la colaboraciéon de un
miembro de otro servicio, consciente o inconscientemente, volunta-

ria 0 no, con el objetivo de que aporte informaciones de alto valor.
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En este apartado también es importante diferenciar el estatus de
oficial de inteligencia acreditado, el de oficial de inteligencia no acre-
ditado y el de oficial de inteligencia ilegal.

Todos los paises, aliados 0 no, aceptan que entre los miembros de
su legacion diplomatica existan miembros de su servicio de inteligen-
cia a los que se denominan oficiales de inteligencia acreditados. El
servicio local conoce sus identidades y su labor fundamental es la de
mantener las relaciones oficiales o extraoficiales con el servicio del
pais en el que trabajan. Las condiciones en las que realizan su trabajo
estan fijadas en la Convencion de Viena sobre las relaciones diploma-
ticas, y estos acuerdos cuentan con la firma de los maximos responsa-
bles de los dos servicios, el local y el extranjero. Cualquier accién que
se salga de este marco es considerada ilegal y, aunque el oficial ejecu-
tor de esas acciones estara cubierto ante la justicia del pais receptor
por la citada convencién y su inmunidad diplomatica, serd expulsado
y declarado persona non grata.

Generalmente las grandes potencias o aquellos paises con una
larga tradicidn de espionaje sitian a mas oficiales no acreditados den-
tro de sus embajadas y consulados. Estos oficiales suelen ser objeto de
una estrecha vigilancia por parte de la contrainteligencia local. En el
caso de ser descubiertos realizando acciones no acordes con su estatus
también estaran protegidos por su inmunidad diplomatica.

Otra practica habitual, pero mucho mas arriesgada, es la inclusion
de oficiales de inteligencia de manera ilegal en empresas u otras orga-
nizaciones del pais de origen que, bajo su cobertura, realmente reali-
zan acciones de inteligencia. El riesgo de estas posiciones es que no
disponen de inmunidad diplomatica y en caso de ser detectados si res-
ponderian ante la justicia local, pudiendo ser encarcelados.

Por Gltimo, dos términos esenciales en el mundo de la contrainte-
ligencia: la compartimentacion y la necesidad de saber. La comparti-
mentacidn se refiere a la division de la informacién relativa a un
asunto en diferentes niveles, restringiendo el acceso a cada nivel solo a

aquellos que necesitan conocer esa informacién (necesidad de saber).
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Las acciones defensivas de la contrainteligencia

La contrainteligencia realiza su labor para garantizar la seguridad de
los intereses nacionales ante acciones de influencia, medidas activas,
generacion de estados de opinidén contrarios a nuestros intereses,
desinformacién y otro tipo de acciones que realizan los servicios de
inteligencia extranjeros o actores privados con capacidad para ello, y
que van dirigidos contra nuestras instituciones estatales, contra nues-
tras empresas publicas o privadas, contra nuestra diplomacia o contra
las Fuerzas Armadas.

El abanico de posibles ataques es muy amplio y los elementos de

su actuacidon pueden reducirse a los siguientes:

* La actividad de contrainteligencia es muy compleja, puesto
que atiende a una amenaza multidireccional donde cada agre-
sor dispone de sus caracteristicas propias, de sus capacidades y
de sus propios intereses.

* Es una actividad eminentemente defensiva puesto que se
enfrenta a profesionales preparados especialmente para la
agresién y que cuentan, en algunas ocasiones, con medios y
procedimientos sofisticados de dificil deteccidon. Esta activi-
dad produce un enfrentamiento entre iguales.

* La agresividad en la neutralizacidon debe conjugarse con la
prudencia para que las relaciones bilaterales entre paises no se
vean afectadas.

* Ladesconfianza es su elemento primordial. Las acciones agresivas
no solamente pueden provenir de paises hostiles,sino que la acti-
vidad de inteligencia de los aliados o amigos también puede
intentar obtener informaciones que les interesen de nuestro pais.

* No puede despreciarse ninguna accién en nuestro territorio
puesto que aquellas que se realizan contra terceros suponen
un peligro para nuestra soberania y pueden comprometer las

relaciones exteriores de nuestro pais.
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En un habitat tan complejo de actuacion las acciones defensivas
de la contrainteligencia son diversas y muy variadas, algo que abordo

a continuacion.

El trabajo interno

En primer lugar, la contrainteligencia, en su vertiente defensiva, esta
ligada a un gran trabajo de estudio, dirigido a comprendernos a noso-
tros mismos, para asi estudiar nuestras vulnerabilidades, estudiar al
contrario, conocer su historia, su cultura, sus procedimientos, las poli-
ticas de su pais. Sin este conocimiento es imposible llevar a cabo la la-
bor encomendada a la contrainteligencia, que no es otra que prote-
gernos de ellos y de sus acciones agresivas. ;Si no los conocemos
como podemos defendernos de ellos? Aunque parezca un elemento
que aparentemente no tiene importancia tenemos que realizar re-
flexiones tan sencillas como que un ruso no es un francés, y que de
eso y de las caracteristicas politicas y econdémicas de su pais depen-
de su forma de actuar, y también dependerd nuestra forma de defen-
dernos de sus acciones.

Es conveniente poner de manifiesto que, en base a esta tarea
defensiva, gran parte de las actuaciones de contrainteligencia estin
orientadas al avance de lineas de investigacidn abiertas, y sus resul-
tados jamas llegaran a formar parte del producto destinado a los
decisores politicos o empresariales. Es informacidn interna que va
rellenando nuestro puzle para poder llegar a conclusiones de

contrainteligencia.

La sensibilizacion

La contrainteligencia tratara siempre de actuar para prevenir el riesgo

procedente del exterior. Una de sus actividades prioritarias sera la de
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sensibilizar a todos los escalones de la administracion del Estado con-
tra este tipo de acciones. Esto permitira disponer de una red de «ante-
nas» que colaboraran activamente para determinar las primeras sospe-
chas sobre actuaciones extrafias o abiertamente sospechosas. Esta parte
colaborativa del personal funcionario, o de los empleados de empresas
privadas, es imprescindible para aumentar el nivel de eficacia de nues-
tro sistema de deteccion.

Dentro de este proceso de sensibilizacion y control podemos
enmarcar la labor de apoyo a otros 6rganos de la administracion del
Estado para impedir que los oficiales de inteligencia extranjeros, y sus
agentes, puedan obtener documentos que den cobertura o les otor-
guen derechos que faciliten su trabajo en nuestro territorio. La con-
trainteligencia presta especial atencion y vigilancia a la concesion de
visados, de acreditaciones diplomaticas o de servicio para el personal
destinado en las embajadas o consulados extranjeros, a la concesion de
acreditaciones de prensa, a las asociaciones inscritas en nuestro pais, a
las entidades religiosas y a los solicitantes de asilo y nacionalidad
espafiola.

Esta, aunque pueda parecer una labor facil, resulta tremendamente
compleja por la tendencia natural de las instituciones a descuidar el
trabajo de control y seguridad sobre la informacién y a una falta de
implicacion de los 6rganos directores sobre el asunto. La ausencia
de normas basicas relacionadas con esta materia es una de las situacio-
nes permanentes con las que se topan los oficiales de contrainteligen-
cia dedicados a estas labores. Inexistencia de picadoras de documenta-
cidn; reutilizacion de folios que contienen informacion sensible; falta
de atencion a qué es sensible y qué no, incluso desconocimiento abso-
luto del asunto; falta de mentalizacién de los funcionarios y otras
cuestiones de este tipo son los elementos con los que se topan en esta
actividad tan importante y necesaria. Si los usuarios desconocen com-
pletamente las amenazas y vulnerabilidades se convierten en un factor

de riesgo.





