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Este libro huye de cualquier contenido genérico para centrarse en los aspectos
técnicos mas relevantes de la seguridad en el tratamiento de la informacién. A
través de él, el lector tendra una visién mds amplia que la de la mera seguridad
en el tratamiento de datos personales.

Las relaciones profesionales y contractuales, las personales, el ocio, la educa-
cién y la prestacién de infinidad de servicios se desenvuelven en internet. Esto
ha provocado que la produccién y el envio de informacién sea continuo y masi-
vo. Y todas las ventajas que esto reporta tiene su contrapunto en las amenazas y
los riesgos que su uso conlleva. Por este motivo, la seguridad de la informacién
se ha convertido en uno de los pilares fundamentales de la sociedad del siglo
XXI. El texto recoge un andlisis detallado de las herramientas y de las medidas
que pueden propiciar esa seguridad, y que vinieron de la mano del Reglamento
general de proteccién de datos y la Ley Orgdnica de protecciéon de datos per-
sonales y garantia de los derechos digitales. Se analizan, por tanto, las medidas
aplicables a los tratamientos de datos segun su nivel de seguridad, diferencian-
do las que deben tomarse tanto en los tratamientos automatizados como en
aquellos que no lo son.

Se estudia con detalle qué es y cémo ha de hacerse un andlisis de riesgos, la im-
plementacion de la proteccion de datos desde el disefio y por defecto, la deter-
minacién de la necesidad de hacer una evaluacién de impacto, y su contenido
minimo exigible. Asimismo, se analiza el registro de actividades de tratamiento
y el contenido minimo que debe tener.

Por ultimo, se aborda el rol de la seguridad en las organizaciones y la gestién
y ejecucion de proyectos en esta materia, desgranando su rol en el gobierno y
la gestion de las organizaciones, los roles y perfiles funcionales de los agentes
implicados y, finalmente, recogiendo unas pinceladas sobre los principales mo-
delos de gestidn y ejecucién de proyectos en materia de seguridad. Se trata, en
definitiva, de recoger los aspectos esenciales de la seguridad en el tratamiento
de datos personales conforme a la normativa en vigor, asi como el papel funda-
mental que desempefia la misma en la gestién, comunicacién y almacenamien-
to de la informacioén en las organizaciones.
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Introduccion

Este libro es, probablemente, uno de los mds importantes de la co-
leccién en cuanto a su contenido técnico. Se trata de un texto que huye de
cualquier contenido genérico para centrarse en los aspectos técnicos mds
relevantes de la seguridad en el tratamiento de informacién. Y subrayo «in-
formacién» porque lo recogido en las siguientes paginas trata de dar una
visién mds amplia que la mera seguridad en el tratamiento de datos perso-
nales.

El dia a dia de las sociedades desarrolladas se ha trasladado a internet
en una parte muy importante. Las relaciones profesionales y contractuales,
las personales, el ocio, la educacién y la prestacién de infinidad de servicios
se desenvuelven y ejecutan en internet. Esto ha provocado que la produc-
cién y el envio de informacién sea continuo y masivo. Y todas las ventajas
que esto reporta también tienen su contrapunto en las amenazas y los ries-
gos que su uso conlleva. Por este motivo, la seguridad de la informacién se
ha convertido en uno de los pilares fundamentales de la sociedad del siglo
XXI.Y aunque habitualmente se apunta a internet y a los tratamientos au-
tomatizados, no se deben olvidar aquellos tratamientos llevados a cabo en
soportes «mds tradicionales» que, todavia hoy, tratan y almacenan informa-
cién y que requieren de la misma atencién, cuidado y cautela.

Evidentemente, el lector encontrard un andlisis detallado de las he-
rramientas y de las medidas basicas que trajeron consigo el Reglamento
(UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de
2016 relativo a la proteccién de las personas fisicas en lo que respecta al tra-
tamiento de datos personales y a la libre circulacién de estos datos y la Ley
Orgdnica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales y
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garantia de los derechos digitales. Se analizan, por tanto, las medidas de se-
guridad aplicables a los tratamientos de nivel bajo, medio y alto (usando la
util terminologia propia del RD 1720/2007, reglamento que desarrollaba la
LOPD de 1999), hoy aplicables a los datos personales mds bésicos, a datos
personales relativos, entre otros, a condenas e infracciones penales y, por
ultimo, a categorias especiales de datos. Diferenciando, en cada nivel, las
medidas que deben tomarse tanto en los tratamientos automatizados como
en aquellos que no lo son.

En cuanto a las herramientas que trajo consigo el RGPD, se estudia
con detalle qué es y cémo ha de hacerse un andlisis de riesgos, la implemen-
tacién de la proteccién de datos desde el disefio y por defecto, la determi-
nacién de la necesidad de hacer una evaluacién de impacto, y su contenido
minimo exigible, asi como una breve referencia a la funcién consultiva de
la Agencia Espafiola de Proteccién de Datos en este aspecto. Asimismo, se
analiza el registro de actividades de tratamiento y el contenido minimo que
debe tener.

Al inicio de esta introduccién se hacia referencia a la seguridad en un
sentido mds amplio que Gnicamente el de la proteccién de datos personales,
por eso en los capitulos cuarto y quinto se aborda el rol de la seguridad
en las organizaciones y la gestién y ejecucién de proyectos en materia de
seguridad, desgranando el rol de la seguridad en el gobierno y la gestién de
las organizaciones, los roles y perfiles funcionales en materia de seguridad
y, por tltimo, recogiendo unas pinceladas sobre los principales modelos de
gestién y ejecucién de proyectos en materia de seguridad.

Se trata, en definitiva, de recoger los aspectos esenciales de la seguri-
dad en el tratamiento de datos personales conforme a la normativa en vigor,
asi como el papel fundamental que desempefia la seguridad en la gestidn,
comunicacién y almacenamiento de la informacién en las organizaciones
teniendo como referente las principales normas ISO de gestién de la segu-
ridad de la informacién, especialmente la familia 27000.
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