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CREUS QUE, COM A MARE O PARE,
TENS ELS CONEIXEMENTS DIGITALS

QUE ET CALEN?

Si
Saps com funcionen totes les apps que fan servir
els teus fills? 1
Supervises els contactes i les converses dels teus
fills al mobil de manera periodica i pactada amb
ells? 1
Parles amb ells sobre el que els agrada i el que els
preocupa del que miren al mobil o a la tauleta? 1
Jugues amb els teus fills en linia? Mires YouTube
amb ells? 1
Els teus fills passen el mateix temps de lleure i joc
amb el mobil o la tauleta que amb les joguines
tradicionals? 1
Expliques als teus fills com han canviat la nostra
vida les tecnologies digitals? 1
Tens pactats limits (dhoraris, d’accés a determinats
llocs web o apps...) amb els teus fills? 1
Comparteixes els videos i les fotos dels teus fills
només amb la familia? 1
Quan estas pels teus fills, toblides destar pendent
del mobil? 1

NO

Suma totes les vegades que has respost que «SI» i tindras una nota orienta-

tiva sobre la teva competéncia digital. Creus que pots millorar, 0i? Doncs

et convido a continuar llegint.
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DEIXEU-ME FER
UNES REFLEXIONS INICIALS

Aquest llibre esta escrit per un pare pensant en altres
pares i mares, en mestres i tutors i persones adultes
que tenen la responsabilitat deducar. No vull donar
llicons. No és aquest el meu proposit, no podria fer-
ho i no serviria per a res. Només vull compartir amb
altres families i persones que eduquen el que he apres
sobre Internet en els tltims quinze anys, per minimit-
zar els riscos i optimitzar les oportunitats de viure en
el moén digital. Cobjectiu no és cap altre que el d’acon-
seguir que els nostres fills i filles siguin més felicos.

FAMILIES
AUTOR | | ADULTS QUE MENORS
PARE EDUQUEN
COMPARTEIX PROCESSEN, COMPRENEN
EXPERIENCIES EXPLIQUEN | APRENEN
| ACTUEN
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Tot el que hi explico esta escrit en forma d’«idees»,
facils dentendre i facils de transmetre als nens i les
nenes. Pero és fonamental que parlem d’aquests con-
ceptes en moments de receptivitat. El nostre fill, per
exemple, no escoltara consells sobre com mantenir la
privacitat a Facebook si just abans 'hem renyat per-
que hi ha penjat una foto que no ens agradava. Hem
de saber buscar el moment de parlar-hi, de connec-
tar-hi emocionalment i de fer-li entendre que és im-
portant educar-nos tots junts en 'ambit digital.

SATISFACCIO

CONTROL RISCOS

Les idees i els consells que exposo en aquestes pa-
gines no son cap doctrina que calgui creure a ulls
clucs. Només pretenc donar una cultura digital basica
perque educadors i families puguin ajudar els me-
nors a prendre les seves propies decisions sobre el
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comportament a les xarxes. Confio que a mesura que
vegeu que els consells que us proporciono —contras-
tats amb lexperiéncia d’altres families amb fills— us
son utils, entendreu que els seus fills van pel «bon
cami digital».

El punt de partida esta condicionat per la gran distan-
cia que separa els adults dels infants pel que fa als co-
neixements que tenen uns i altres sobre el moén digi-
tal. Hi ha un desequilibri evident entre el que saben
els nens i les nenes sobre els recursos i les eines digi-
tals que els interessen i que utilitzen, i el que saben els
adults sobre aquests recursos.

Coneixement dels nens Coneixement dels adults
sobre aspectes digitals sobre aspecies digitals
que els interessen que interessen als nens

A mesura que el nen o la nena es va fent gran, les seves
necessitats digitals també creixen, i els pares i educa-
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dors hem d’acompanyar-los en aquest procés. Lencert
de la nostra tasca no sera limitar 'accés a determinats
llocs web o apps, sind fer-los adonar de quan estan
dins o fora d'una zona de seguretat, o dins o fora d'un
sistema de valors que volem que tinguin.

QUOTA DE CONSUM DIGITAL

5 anys 10 anys 15 anys
e Videos e Videos e Videos
e Fotos e Fotos
® Jocs e Jocs

e Relacions

e Informacié

Tots els consells o idees que recullo en aquest llibre
son adequats per a infants i joves de 10 a 15 anys, una
edat en que:

« encara no han comengat el seu viatge vital;

o mostren interés i curiositat per aprendre tota
mena de coses noves;

o respecten l'autoritat dels adults.
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(ANYS) B rr 11T T 1 17T 17 177171
EPOCA DE MAXIMA
INCIDENCIA

Limpacte positiu que els proporcionara aquest conei-
xement, 'agrairan tota la vida.

A més, fixeu-vos que el periode de temps en que us
proposo intensificar aquest esfor¢ de transmissio de
coneixements i valors als fills és molt breu en relacié
a tota la seva vida (i la nostra) i 'impacte, en canvi, és
molt gran.
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Mare, com és que aquest joc sap el punt on em
vaig quedar el dia abans?

VICTORIA, 7 anys

Per guardar qualsevol informacidé personalitzada en un
lloc digital cal tenir-hi creat un perfil. Dins d’aquest perfil
hi deixem les nostres dades, com el lloc on vam acabar
una partida I'dltima vegada.

7.
LA CONTRASENYA ES LA CLAU

La paraula de pas o contrasenya (password en angles)
per entrar a dispositius i llocs digitals és I'equivalent a
les claus de casa. Es un dels principals instruments de
seguretat que utilitzem al llarg de la vida. Es impor-
tant que expliquem bé als nostres fills quin valor té
per preservar la seva seguretat i la seva intimitat dins
I'univers d’Internet.

Hem densenyar als infants que si algu els demana la
contrasenya pot ser:

o per coneixer la seva intimitat;
« per robar continguts encara no publicats (drafts,

fotos o videos);
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 per robar la seva identitat digital i fer-se passar
per ells, de manera que els pot comprometre
davant els seus seguidors, o fins i tot pot dema-
nar un rescat pel seu perfil.

Per tant, és imprescindible que:

« no comparteixin les claus amb ningu altre que
no siguin els pares o els tutors;

 desconfiin de qui els demana la contrasenya;

 parin atencid al phishing: per mitja de correu
electronic o missatgeria els poden sol-licitar la
contrasenya amb qualsevol excusa de manera
enganyosa;

e aprenguin a crear una contrasenya segura.

Una paraula de pas segura ha de ser llarga (de vuit ca-
racters com a minim), no ha de contenir dades perso-
nals que puguin deduir-se facilment (data de naixe-
ment, etc.),no ha de repetir un mateix caracter diverses
vegades, ha de contenir lletres i nimeros, en majuscu-
les i en minuscules, i ha d’incloure caracters especials
*,+€ %, @...).

La clau s’ha de renovar periodicament, no s’ha d’ano-
tar enlloc i és aconsellable fer-ne servir una de dife-
rent per a cada aplicacio, web o servei.

45

Eumo_Cal saber internet.indd 45

4/419 8:18



P4rAula_De_p4S_sEGur4

Oportunitats: Les paraules de pas ens permeten dispo-
sar d’'un espai personal, reservat, on podem desar
tota la informacié que vulguem de manera segura.
Aquest espai només és accessible si se sap la parau-
la de pas.

Alertes: Si una contrasenya no és segura, aixo ens fa
vulnerables. Qualsevol persona podra accedir a in-
formacio nostra de caracter privat i fer-ne un mal
us.

Proposo: Ensenyar als infants a crear contrasenyes se-
gures des del primer perfil que obrim amb ells. Han
de ser conscients que aquella paraula dona accés a
les seves dades personals. La Victoria ha d’aprendre
que el perfil creat guarda informaci6 sobre el punt
en que va deixar el joc, perd també altres parame-
tres que tenen a veure amb la seva persona.
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No sé per queé cada vegada que em dono d’alta
a un lloc d’Internet haig d’entrar totes les meves
dades... quina mandral!

VANESA, 15 anys

Si creem un perfil d’usuari, aquell lloc ens identificara
correctament i podrem navegar més comodament.

8.
TUETS EL TEU PERFIL D’USUARI

El «perfil d’'usuari» és aquell espai personal privat,
unic i intransferible on es guarda informaci6 relle-
vant sobre una persona, relacionada amb I'ds d’'una
aplicacio o d’'un dispositiu.

Els perfils d'usuari son molt ttils perque ens eviten
haver de donar totes les dades personals cada vegada
que utilitzem de nou el dispositiu o una aplicaci6 en
concret.
Un perfil sol contenir:

« unnom d'usuari dins el lloc digital (o nickname,

que pot ser diferent del nom real);
o el nom real de la persona;
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e una contrasenya que garanteixi la privacitat d’a-
quest entorn;

e un avatar (una foto o dibuix amb que l'usuari
vulgui que se I'identifiqui).

El perfil dins un web, dins una app o dins un ordina-
dor o dispositiu electronic actua com a identitat digi-
tal. T aixo els nostres fills ho han dentendre. I han de
ser conscients de totes les conseqiiéncies que com-
porta, ja que en el moment del registre de dades ac-
ceptem un paquet de condicions legals que ens vincu-
len a aquell lloc.

Per a altres usuaris, que només et veuen a través del teu perfil,
ets el que publiques.
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Oportunitats: Disposar d’un perfil d’'usuari permet uti-
litzar un dispositiu o una aplicacié més comoda-
ment i, en molts casos, duna manera adaptada als
nostres gustos i necessitats. Si la Vanesa crea un
perfil per a aquelles aplicacions que utilitza més
habitualment, sestalviara haver dentrar cada vega-
da les seves dades.

Alertes: Abans de cedir les nostres dades, hem destar
convenguts que aquell lloc és segur i que no poden
fer un us fraudulent de la informaci6 que els fa-
cilitem. Si no en tenim totes les garanties, hem de
desconfiar de missatges que prometen millorar la
nostra experiencia d’'usuari a canvi de les nostres

dades.

Proposo: Valorar sempre si realment val la pena obrir
un perfil d'usuari: necessitem aquella aplicaci6? Na-
vegarem per aquell lloc? Si la resposta és que si, em-
plenem només els camps que siguin obligatoris. Més
endavant, quan coneguem més lentorn, ja emplena-
rem els altres camps, si cal.
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