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La información para cualquier organización es un activo de gran valor, 
fundamental para adoptar decisiones informadas y mejorar la eficiencia 
operativa.

Asegurar la información es un desafío para las pequeñas y medianas 
empresas (PYMES), pero es esencial, no solo para cumplir con la legalidad, 
sino también para obtener una ventaja competitiva. Poniendo en valor la 
seguridad de la información como un activo estratégico, las empresas refuer-
zan su imagen reputacional, brindándoles una oportunidad para ampliar su 
red de clientes y establecer alianzas sólidas.

En un entorno regulatorio en constante evolución, donde las normativas 
sobre privacidad son cada vez más estrictas, es comprensible que las empre-
sas se sientan abrumadas. Muchas PYMES optan por la externalización de 
servicios, convencidas de que esta es la solución más eficiente y menos pro-
blemática, aunque esta percepción no siempre es acertada. Por ejemplo, un 
delegado de protección de datos que trabaja desde una posición externa 
enfrentará mayores dificultades para garantizar el cumplimiento normativo 
en comparación con un delegado interno, quien tiene un conocimiento más 
profundo de la organización. Esta ventaja permite al delegado interno iden-
tificar riesgos y oportunidades que podrían pasar desapercibidos desde una 
perspectiva externa, así como adaptar las estrategias de protección de datos 
a las necesidades específicas de la organización.

Un delegado interno puede que tenga menos experiencia que un delegado 
externo, sobre todo si este último se dedica profesionalmente a la protec-
ción de datos, pero esto no limita la valía del delegado interno, que puede 
fortalecer su labor a través del asesoramiento de expertos, por ejemplo, para 
realizar tareas complejas como una evaluación de impacto relativa a la pro-
tección de datos.

El perfil de un delegado de protección de datos debe corresponder a una 
persona con formación y experiencia en este ámbito. Además, deberá reunir 
una combinación de habilidades como iniciativa y proactividad, imparciali-
dad e independencia, integridad y ética personal, capacidad para la gestión 
y la coordinación de equipos y dotes para la negociación y la resolución de 
conflictos.
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En las microempresas puede resultar complicado encontrar el perfil ade-
cuado para designar a un delegado de protección de datos. Si optan por 
externalizar este servicio es crucial que el profesional se integre en la orga-
nización, lo que le permitirá comprender sus fortalezas y abordar sus vulne-
rabilidades con mayor efectividad.

La alternativa a la externalización es la autogestión, que ofrece innu-
merables beneficios: permite a la organización responder de forma directa 
y con mayor agilidad a los desafíos que se le presentan, al tiempo que 
incrementa el compromiso de los trabajadores con la seguridad de la infor-
mación al sentirse participes del proceso de gestión, fomenta un entorno 
colaborativo que potencia la coordinación entre equipos y el intercambio de 
ideas, incrementa la satisfacción de los clientes al demostrar un compro-
miso activo con la protección de datos, etc.

El camino hacia la autogestión requiere cierto esfuerzo. Para empezar 
la empresa deberá realizar una inversión económica para dotarse de los 
recursos humanos y técnicos necesarios y es probable que, en esta fase 
inicial, necesiten recurrir a expertos para adaptar la organización al marco 
regulador pero, una vez adaptada, deberían ser capaces de gestionar la 
protección de datos por sí mismos con las herramientas que se le han pro-
porcionado.

La autogestión también exige compromiso, determinación, constancia 
y responsabilidad, desde la alta dirección hasta el último trabajador con 
acceso a la información. Cuando la autogestión se consolida en la empresa, 
la protección de datos se integra de manera natural en las operaciones dia-
rias como una rutina o un hábito de trabajo más.

Este libro, diseñado para guiar a las PYMES en el camino hacia la auto-
gestión, está dirigido a profesionales del área de protección de datos y res-
ponsables de cumplimiento normativo. También puede ser de interés para 
quienes se preocupan por la privacidad, ya que cada vez más personas son 
conscientes de la importancia de proteger sus datos personales.

En sus capítulos se analizan las novedades que introdujo el Reglamento 
General de Protección de Datos en el ecosistema de datos. Se examina su 
ámbito de aplicación, se describen las figuras clave en el tratamiento de 
datos personales, se abordan aspectos cruciales como los principios relati-
vos al tratamiento, los conceptos de protección de datos «desde el diseño» 
y «por defecto», el registro de las actividades de tratamiento, las metodolo-
gías para el análisis de riesgos y las evaluaciones de impacto.

La obra profundiza en la implementación de políticas y estándares de 
seguridad y estrategias de defensa perimetral para controlar las amenazas 
que se ciernen sobre las organizaciones, al tiempo que enseña cómo ges-
tionar los incidentes de seguridad.

También ofrece una visión clara sobre los derechos que la normativa 
reconoce a los titulares de datos personales, analizando los procedimientos 
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asociados y el papel de las autoridades de control, incluyendo un estudio 
del régimen sancionador a partir de ejemplos reales y casos prácticos.

Asimismo, aborda temas complejos como las transferencias de datos per-
sonales a terceros países u organizaciones internacionales. La guía se com-
plementa con anexos que refuerzan su enfoque práctico.

Para finalizar, quiero expresar mi más sincero agradecimiento a COLEX 
por su confianza, así como a todas las personas que han contribuido con sus 
conocimientos y consejos a la elaboración de este libro. Sus aportaciones 
han enriquecido significativamente su contenido y me han permitido abordar 
los temas con mayor claridad y profundidad. Dado que son muchas las per-
sonas involucradas, prefiero no mencionarlas individualmente para evitar el 
riesgo de omitir a alguna, lo cual consideraría una falta imperdonable de mi 
parte. Confío en que cada una de ellas sabrá sentirse reconocida.

Quiero dedicar este libro a mi familia, sin cuya comprensión y apoyo incon-
dicional nada de esto habría sido posible.

Javier Casal Tavasci
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LORTAD Ley Orgánica 5/1992, de 29 de octubre, de Regulación del 
Tratamiento Automatizado de los Datos de Carácter Personal

LPAC Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo 
Común de las Administraciones Públicas

LSSICE Ley 34/2002, de 11 de julio, de servicios de la sociedad de la 
información y de comercio electrónico
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CAPÍTULO I

ANTECEDENTES HISTÓRICOS

SUMARIO.- 1.1. Introducción. 1.2. Declaración Universal de los Dere-
chos Humanos. 1.3. Convenio para la Protección de los Derechos Humanos 
y de las Libertades Fundamentales. 1.4. Pacto Internacional de Derechos 
Civiles y Políticos. 1.5. Datenschutzgesetz. 1.6. Datalagen. 1.7. Convenio 
n.º 108 del Consejo de Europa. 1.8. Ley Orgánica 5/1992, de 29 de octu-
bre, de regulación del tratamiento automatizado de los datos de carácter 
personal. 1.9. Directiva 95/46/CE. 1.10. Ley Orgánica 15/1999, de 13 de 
diciembre, de Protección de Datos de Carácter Personal. 1.11. Carta de los 
Derechos Fundamentales de la Unión Europea. 1.12. Directiva 2002/58/CE.  
1.13. Tratado de Lisboa. 1.14. Resoluciones de Naciones Unidas sobre el 
derecho a la privacidad en la era digital. 1.15. Reglamento (UE) 2016/679, 
General de Protección de Datos. 1.16. Protocolo Adicional y Protocolo 
modificativo del Convenio n.º 108. 1.17. Ley Orgánica 3/2018, de 5 de 
diciembre, de Protección de Datos Personales y garantía de los derechos 
digitales.

1.1. Introducción

Dice un antiguo proverbio Zen: «Si no sabes a dónde vas, regresa para 
saber de dónde vienes»; de forma que, en este primer capítulo, vamos a 
adentrarnos en la historia de la protección de datos personales a través de 
los instrumentos jurídicos más destacados.

No pretendo hacer un estudio detallado de todos y cada uno de los instru-
mentos dictados a lo largo de la historia, porque eso nos alejaría del objetivo, 
que no es otro que acercarle al mundo de la protección de datos, pero sin 
abrumarle. Empecemos, pues.
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1.2. Declaración Universal de los Derechos Humanos

Tras la Segunda Guerra Mundial, en un mundo polarizado y dividido en 
dos bloques antagonistas —el socialista y el capitalista— la Organización 
de las Naciones Unidas promovió la Declaración Universal de los Derechos 
Humanos1 (DUDH).

El proyecto de Declaración se sometió a votación el 10 de diciembre de 
1948 en el Palacio de Chaillot de París, y a pesar de que las circunstancias no 
eran las propicias para lograr el apoyo unánime de los 58 Estados miembros 
de las Naciones Unidas, la Asamblea General aprobó la Declaración con 48 
votos a favor, 8 abstenciones (Unión Soviética, Yugoslavia, Checoslovaquia, 
Ucrania, Bielorrusia, Polonia, Arabia Saudí y Sudáfrica) y las ausencias de 
Honduras y Yemen.

El texto aprobado por la Asamblea General, mediante la Resolución 217 
A (III), no se formalizó como un tratado internacional, sino como una decla-
ración de intenciones, carente de fuerza jurídica, lo que no le resta valor ni 
importancia.

La DUDH ha sido traducida a más de 550 idiomas y dialectos de todo el 
mundo, algunos casi extintos como el «náhuat», última lengua indígena viva 
en El Salvador. En 1999, el Libro Guinness de los Records reconoció a la 
DUDH como el documento más traducido del planeta.

El valor de la DUDH reside en el hecho de ser el primer documento de la 
historia de la humanidad aprobado por la comunidad internacional que con-
sidera a todos los seres humanos libres e iguales en dignidad y derechos, sin 
distinción de raza, color, sexo, idioma, religión, opinión política o de cualquier 
otra índole, origen nacional o social, posición económica, nacimiento o cual-
quier otra condición.

Eleanor Roosevelt, presidenta de la Comisión de Derechos Humanos de las 
Naciones Unidas, encargada de redactar el proyecto de Declaración, durante 
la presentación del proyecto a la Asamblea General, calificó la Declaración 
Universal de Derechos Humanos de «Carta Magna de la Humanidad».

Con el tiempo, la mayoría de países signatarios de la DUDH han incorporado 
sus preceptos a sus respectivas Constituciones. Tal es el caso de España.

El artículo 10, apartado 2, de la Constitución de 1978 —bajo el título «De 
los derechos y deberes fundamentales»— establece: «Las normas relativas a 
los derechos fundamentales y a las libertades que la Constitución reconoce 
se interpretarán de conformidad con la Declaración Universal de Derechos 
Humanos y los tratados y acuerdos internacionales sobre las materias ratifi-
cados por España».

1.	 Naciones Unidas. Declaración Universal de los Derechos Humanos. Resolución 217 A 
[III], París, de 10 de diciembre de 1948. [https://www.un.org/es/about-us/universal-decla-
ration-of-human-rights].

https://es.wikipedia.org/wiki/Uni%C3%B3n_Sovi%C3%A9tica
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Volviendo a la DUDH, el artículo 12 dice: «Nadie será objeto de injerencias 
arbitrarias en su vida privada, su familia, su domicilio o su correspondencia, 
ni de ataques a su honra o a su reputación. Toda persona tiene derecho a la 
protección de la ley contra tales injerencias o ataques».

La DUDH no reconoce la protección de los datos personales como un 
derecho fundamental, más bien, se refiere al derecho a la privacidad de toda 
persona física que engloba el derecho al honor (honra y reputación), a la inti-
midad personal y familiar (vida privada), incluida la inviolabilidad del domici-
lio y el secreto de las comunicaciones (correspondencia), frente a las injeren-
cias o ataques de cualquier tipo.

Cuando la zona espiritual, íntima y reservada de una persona física se ve 
atacada hablamos de «intimidad». Todo lo relativo a la intimidad concierne a 
la privacidad, pero no todo lo que atañe a la vida privada forma parte, nece-
sariamente, del espacio de lo íntimo. Si entran en juego los datos personales 
de una persona física, estos estarían protegidos por el derecho a la privaci-
dad, que la DUDH reconoce como un derecho fundamental, independiente, 
intransferible e irrenunciable de toda persona física.

1.3. Convenio para la Protección de los Derechos 
Humanos y de las Libertades Fundamentales

El Consejo de Europa (no lo confundan con el Consejo de la Unión Euro-
pea) aprobó en Roma, el 4 de noviembre de 1950, el Convenio para la Pro-
tección de los Derechos Humanos y de las Libertades Fundamentales2, 
más conocido como «Convención Europea de Derechos Humanos» (CEDH), 
que entró en vigor el 3 de septiembre de 1953.

Estamos ante el primer instrumento internacional que otorgó fuerza 
vinculante a los derechos que la DUDH había enunciado y reconocido 
previamente.

El CEDH, en su artículo 8, apartado 1, dispone: «Toda persona tiene 
derecho al respeto de su vida privada y familiar, de su domicilio y de su 
correspondencia». No obstante, en su apartado 2 admite la posibilidad de 
injerencia por parte de la autoridad pública cuando «esté prevista por la ley 
y constituya una medida que, en una sociedad democrática, sea necesaria 
para la seguridad nacional, la seguridad pública, el bienestar económico 
del país, la defensa del orden y la prevención del delito, la protección de la 
salud o de la moral, o la protección de los derechos y las libertades de los 
demás».

2.	 Consejo de Europa. Convenio Europeo de Derechos Humanos, Roma, de 4 de noviem-
bre de 1950 («BOE», n.º 243, de 10 de octubre de 1979). [https://www.echr.coe.int/docu-
ments/convention_spa.pdf]
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La DUDH y la CEDH reconocen, expresamente, los derechos civiles y polí-
ticos del ser humano, pero dejaron al margen los derechos sociales y eco-
nómicos que, tiempo después, fueron reconocidos por el Consejo de Europa 
en la «Carta Social Europea» aprobada en Turín el 18 de octubre de 1961. El 
texto original fue revisado en Estrasburgo el 3 de mayo de 1996.

Para garantizar que los Estados miembros cumplan las obligaciones 
impuestas por la CEDH, en 1959 se creó el Tribunal Europeo de Derechos 
Humanos (TEDH) con sede en Estrasburgo (Francia).

El TEDH ha examinado varios asuntos referidos a la posible vulneración 
del derecho fundamental a la vida privada, en concreto, al secreto de las 
comunicaciones3, métodos de vigilancia4 y protección contra el almacena-
miento de datos personales por las autoridades públicas5.

1.4. Pacto Internacional de Derechos Civiles y Políticos

El 16 de diciembre de 1966, la Asamblea General de las Naciones Unidas 
aprobó en Nueva York el Pacto Internacional de Derechos Civiles y Políti-
cos6 (PIDCP). Entró en vigor el 23 de marzo de 1976. Forman parte del tra-
tado un total de 173 países.

Inspirándose en la DUDH, el artículo 17, apartado 1, del PIDCP dispone: 
«Nadie será objeto de injerencias arbitrarias o ilegales en su vida privada, su 
familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra 
y reputación», añadiendo su apartado 2 que «toda persona tiene derecho a la 
protección de la ley contra esas injerencias o esos ataques».

3.	 TEDH, Malone vs. Reino Unido, n.º 8691/79, de 26 de abril de 1985; Kruslin vs. Francia, n.º 
11801/85, de 24 de abril de 1990; Halford vs. Reino Unido, n.º 20605/92, de 25 de junio de 
1997; Lambert vs. Francia, n.º 23618/94, de 24 de agosto de 1998; Amann vs. Suiza [GS], 
n.º 27798/95, de 16 de febrero de 2000; Cotlet vs. Rumanía, n.º 38565/97, de 3 de junio 
de 2003; Copland vs. Reino Unido, n.º 62617/00, de 3 de abril de 2007; Liberty y otros vs. 
Reino Unido, n.º 58243/00, de 1 de julio de 2008; Szuluk vs. Reino Unido, n.º 36936/05, de 
2 de junio de 2009.
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CAPÍTULO I. ANTECEDENTES HISTÓRICOS

1.5. Datenschutzgesetz

En 1970, el Land de Hesse de la República Federal Alemana aprobó la 
Datenschutzgesetz7, que se traduce, literalmente, como «Ley de Protección 
de Datos». Para algunos el título era completamente inapropiado, pues la ley 
no protegía los datos, sino los derechos de las personas cuyos datos se esta-
ban tratando. Sea como fuere, el término «protección de datos» se mantuvo 
y, actualmente, se emplea en todo el mundo.

La Ley de Protección de Datos del Land de Hesse quería brindarle pro-
tección a las personas físicas frente a la amenaza que representaba el trata-
miento informatizado de los datos personales por las autoridades y distintas 
administraciones públicas, por otras personas jurídicas de derecho público 
sujetas a la supervisión del Estado federado y por empresas del sector pri-
vado que tratasen datos de carácter personal por cuenta de organismos 
soberanos.

Entre sus méritos destaca el reconocimiento al interesado del derecho a 
ser informado sobre el tratamiento informatizado de sus datos personales y a 
corregir estos en caso de ser erróneos, así como la previsión de precauciones 
técnicas y de personal adecuadas para evitar que los documentos, datos y 
resultados cubiertos por la protección de datos pudieran ser vistos, modifica-
dos, accedidos o destruidos por personas no autorizadas.

Otra novedad, quizá la más curiosa, fue la aparición por primera vez en 
la historia de la figura del «Datenschutzbeauftragter», que se traduce como 
«Delegado de Protección de Datos», al que se hace responsable de velar por 
el cumplimiento de la ley.

El autor principal de la norma fue el jurista greco-alemán Spiros Simitis 
(19.10.1934-18.03.2023), a quien, a menudo, se hace referencia como el 
«padre de la protección de datos».

Con motivo de la aprobación de esta ley, el entonces primer ministro de 
Hesse, Albert Osswald, declaró: «La visión orwelliana de un Estado omnis-
ciente que explora los rincones más íntimos de la vida humana no se hará rea-
lidad en nuestro país». En la actualidad, lo tendría difícil para afirmar lo mismo.

En 1976, la República Federal Alemana aprobaba la «Bundesdatenschut-
zgestez», esto es, la «Ley Federal de Protección de Datos» inspirada en la 
Datenschutzgesetz de Hesse. A diferencia de la ley de Hesse, que se cen-
traba en el sector público, esta ley amplió su ámbito de aplicación para incluir 
tanto al sector público como al privado, estableciendo así un marco legal 
integral para la protección de los datos personales en Alemania.

7.	 «Hessisches Datenschutzgesetz». Gesetz-und Verordnungsblatt für das Land Hessen, 
12.10.1970. N.º 41.

https://de.wikipedia.org/wiki/Gesetz-_und_Verordnungsblatt_f%C3%BCr_das_Land_Hessen


Esta obra tiene como objetivo facilitar a las PYMES su adaptación al marco regulatorio 
y permitirles gestionar de manera autónoma la protección de datos.

En sus capítulos se analizan las novedades que introdujo el Reglamento General de 
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en el tratamiento de datos personales, se abordan los principios relativos al tratamiento, 
los conceptos de protección de datos «desde el diseño» y «por defecto», el registro de las 
actividades de tratamiento, las metodologías para el análisis de riesgos y las evaluaciones 
de impacto. 

La obra profundiza en la implementación de políticas y estándares de seguridad, al 
tiempo que enseña cómo gestionar los incidentes de seguridad. También ofrece una visión 
clara sobre los derechos que la normativa reconoce a los titulares de datos personales, 
analizando los procedimientos asociados y el papel de las autoridades de control. Incluye 
un estudio del régimen sancionador a partir de casos reales, lo que permite comprender 
las implicaciones legales del incumplimiento, y aborda temas complejos como las trans-
ferencias internacionales de datos. La guía se complementa con formularios prácticos.

Con un enfoque accesible y orientado a la acción, el contenido de esta obra facilita la 
adaptación a los requisitos legales y promueve una cultura de protección de datos en el 
entorno empresarial.

MANUAL DE GESTIÓN DE PROTECCIÓN DE DATOS
GUÍA PRÁCTICA PARA PYMES

JAVIER CASAL TAVASCI
Licenciado en Derecho por la Universidad Europea de Madrid. Realizó sus primeros estudios de post-
grado (Máster) en Asesoría Jurídica de Empresas y en Asesoría Fiscal entre los años 2000 y 2002 en 
la Universidad Pontificia Comillas de Madrid. En 2015 cursó el Máster en Gestión y Dirección Laboral 
de la Universidad de Vigo y en 2021 completó su formación con el Máster en Compliance Officer en 
la Universidad Antonio de Nebrija.

Ejerce como abogado desde 2003, asesorando a empresas en diversos ámbitos. En 2019, fundó 
PROTECCIÓN DATA, un proyecto multidisciplinar enfocado en la implantación de programas de cum-
plimiento normativo, el impulso de negocios digitales y la defensa del derecho a la privacidad.

Autor de más de 500 artículos sobre protección de datos y seguridad de la información que podrá 
encontrar escaneando el siguiente código QR:

ISBN: 979-13-7011-160-1
PVP: 50,00 €


	_Hlk186103321
	_Hlk185804012
	_Hlk186141660
	_Hlk186142787
	_Hlk186142520
	_Hlk183798355
	_Hlk164892849
	_Hlk183300907
	_Hlk186445142
	_Hlk163945934
	_Hlk163996044
	_Hlk163946035
	_Hlk164003604
	_Hlk164004029
	_Hlk164004075
	_Hlk164004201
	_Hlk163938121
	_Hlk164004442
	_Hlk164004540
	_Hlk164004777
	_Hlk164004879
	_Hlk164005000
	_Hlk183301035
	_Hlk183301089
	_Hlk184742929
	_Hlk183301047
	_Hlk180852213
	_Hlk180852230
	_Hlk141872576
	_Hlk141872884
	_Hlk163861466
	_Hlk165831611
	_Hlk177387225
	_Hlk165713112
	_Hlk189830764
	_Hlk186315986
	_Hlk165751465
	_Hlk165676799
	_Hlk165831703
	_Hlk177253108
	_Hlk177245683
	_Hlk177250345
	_Hlk165830879
	_Hlk165764889
	_Hlk141823395
	_Hlk183301179
	_Hlk179044374
	_Hlk179045334
	_Hlk183301256
	_Hlk183301189
	_Hlk166003243
	_Hlk183301232
	_Hlk184210337
	_Hlk183394746
	_Hlk182671838
	_Hlk177131295
	_Hlk177126905
	_Hlk177128769
	_Hlk176898154
	_Hlk177122912
	_Hlk176893663
	_Hlk177132540
	_Hlk167990612
	_Hlk183301314
	_Hlk177156650
	_Hlk177150119
	_Hlk177140711
	_Hlk177141281
	_Hlk177141422
	_Hlk177143233
	_Hlk177143808
	_Hlk177144376
	_Hlk177160116
	_Hlk183301344
	_Hlk185276744
	_Hlk185276735
	_Hlk185276728
	_Hlk185276715
	_Hlk185276708
	_Hlk185276685
	_Hlk185276702
	_Hlk185276696
	_Hlk185276722
	_Hlk182835209
	_Hlk182835216
	_Hlk182835240
	_Hlk167990673
	_Hlk182835258
	_Hlk182835295
	_Hlk183301377
	_Hlk183301413
	_Hlk183301438
	_Hlk183395958
	_Hlk185596941
	_Hlk183301479
	_Hlk181129830
	_Hlk183301505
	_Hlk180789439
	_Hlk183301558
	_Hlk181820828
	_Hlk181820847
	_Hlk181820855
	_Hlk181820865
	_Hlk181820873
	_Hlk181820887
	_Hlk181820898
	_Hlk181820908
	_Hlk181820916
	_Hlk181820945
	_Hlk181820956
	_Hlk181820966
	_Hlk181820975
	_Hlk181820988
	_Hlk181820997
	_Hlk181821005
	_Hlk181821012
	_Hlk181821026
	_Hlk183301785
	_Hlk183301853
	_Hlk183565751
	_Hlk179046925
	_Hlk179568684
	_Hlk179654307
	_Hlk179581879
	_Hlk130458079
	_Hlk130467717
	_Hlk145519778
	_Hlk130468117
	_Hlk179628489
	_9b35ee3g7x7t
	_b8mre4ubmjd
	_rk6efcaeyqp1
	_slunyac85tuc
	_4mpcuwd330lz
	_n6s5kz5uh2vl
	_v8kxb4354d5m
	_Hlk180661387
	_Hlk162889757
	_Hlk183705584
	_Hlk183693835
	_Hlk183699635
	_Hlk165200794
	_Hlk165201002
	_Hlk183952134
	_Hlk183952142
	_Hlk183952154
	_Hlk183764383
	_Hlk183764393
	_Hlk183952161
	_Hlk183799278
	_Hlk183953167
	_Hlk183953111
	_Hlk183855849
	_Hlk183878664
	_Hlk183855891
	_Hlk183799440
	_Hlk183855949
	_Hlk183855956
	_Hlk183957438
	_Hlk183957478
	_Hlk183880085
	_Hlk183879951
	_Hlk183957526
	_Hlk183957603
	_Hlk183957614
	_Hlk183883182
	_Hlk183855979
	_Hlk183856785
	_Hlk183856140
	_Hlk183856669
	_Hlk183857307
	_Hlk183857383
	_Hlk183857446
	_Hlk183857608
	_Hlk183859750
	_Hlk183858488
	_Hlk183858587
	_Hlk183858800
	_Hlk183858806
	_Hlk183858812
	_Hlk183858819
	_Hlk183860033
	_Hlk183860097
	_Hlk183860615
	_Hlk183860621
	_Hlk183957979
	_Hlk183860450
	_Hlk183860457
	_Hlk183861145
	_Hlk183861389
	_Hlk183861395
	_Hlk183861497
	_Hlk183861560
	_Hlk183861611
	_Hlk183861826
	_Hlk183861726
	_Hlk183861738
	_Hlk183861891
	_Hlk183861897
	_Hlk183861908
	_Hlk183861926
	_Hlk183862238
	_Hlk183862246
	_Hlk183862310
	_Hlk183862370
	_Hlk183862440
	_Hlk183862634
	_Hlk183862665
	Presentación
	Sobre el autor
	Abreviaturas
	Capítulo I
	Antecedentes históricos
	1.1. Introducción
	1.2. Declaración Universal de los Derechos Humanos
	1.3. Convenio para la Protección de los Derechos Humanos y de las Libertades Fundamentales
	1.4. Pacto Internacional de Derechos Civiles y Políticos
	1.5. Datenschutzgesetz
	1.6. Datalagen
	1.7. Convenio n.º 108 del Consejo de Europa
	1.8. Ley Orgánica 5/1992, de 29 de octubre, de regulación del tratamiento automatizado de los datos de carácter personal
	1.9. Directiva 95/46/CE
	1.10. Ley Orgánica 15/1999, de 13 de diciembre, de Protección de Datos de Carácter Personal
	1.11. Carta de los Derechos Fundamentales de la Unión Europea
	1.12. Directiva 2002/58/CE
	1.13. Tratado de Lisboa
	1.14. Resoluciones de Naciones Unidas sobre el derecho a la privacidad en la era digital
	1.15. Reglamento (UE) 2016/679, General de Protección de Datos
	1.16. Protocolo Adicional y Protocolo modificativo del Convenio n.º 108
	1.17. Ley Orgánica 3/2018, de 5 de diciembre, de Protección de Datos Personales y garantía de los derechos digitales

	Capítulo II
	Terminología
	2. Terminología básica en protección de datos personales

	Capítulo III
	Novedades del RGPD
	3. Novedades que introdujo el RGPD

	Capítulo IV
	Ámbito de aplicación del RGPD
	4.1. Ámbito material
	4.2. Ámbito territorial
	4.3. Ámbito personal

	Capítulo V
	Figuras y responsabilidades en el tratamiento de datos personales
	5.1. Introducción a las figuras y responsabilidades en el tratamiento de datos per­sonales
	5.2. Responsable del tratamiento
	5.3. Encargado del tratamiento
	5.4. Terceros
	5.5. Delegado de Protección de Datos
	5.6. Responsable de cumplimiento
	5.7. Director de Sistemas de Información
	5.8. Otras figuras

	Capítulo VI
	Principios relativos al tratamiento
	6.1. Introducción
	6.2. Licitud, lealtad y transparencia
	6.3. Limitación de la finalidad
	6.4. Minimización de datos
	6.5. Exactitud
	6.6. Limitación del plazo de conservación
	6.7. Integridad y confidencialidad
	6.8. Responsabilidad proactiva («accountability»)

	Capítulo VII
	Categorías de datos personales
	7.1. Introducción
	7.2. Datos personales generales
	7.3. Datos personales de categorías especiales
	7.4. Datos personales de naturaleza penal

	Capítulo VIII
	Registros de las Actividades de Tratamiento
	8. Registro de las Actividades de Tratamiento

	Capítulo IX
	Protección de datos desde el diseño y por defectos
	9.1. Protección de datos desde el diseño y por defecto
	9.2. Verificación del grado cumplimiento
	9.3. Auditorías

	Capítulo X
	Análisis de riesgos
	10.1. Análisis de riesgos
	10.2. Metodología y herramientas para la gestión del riesgo
	10.3. Etapas en la gestión del riesgo
	10.3.1. Establecimiento del contexto
	10.3.2. Evaluación de riesgos
	10.3.3. Tratamiento del riesgo
	10.3.4. Seguimiento y revisión
	10.3.5. Comunicación y consulta


	Capítulo XI
	Evaluación de impacto en la protección de datos
	11.1. Evaluaciones de Impacto en la Protección de Datos
	11.1.1. ¿Quién debe realizar una EIPD?
	11.1.2. ¿Cuándo es obligatoria una EIPD?
	11.1.3. Contenido mínimo de una EIPD

	11.2. Fases de una EIPD
	11.3. Consulta previa a la autoridad de control
	11.4. Ciberseguros

	Capítulo XII
	Políticas, reglas y estándares de seguridad
	12.1. Introducción
	12.2. Puesto de trabajo
	12.3. Control y supervisión del puesto de trabajo
	12.4. Control de acceso a ficheros
	12.4.1. Identificación y autenticación del usuario

	12.5. Entrada y salida de ficheros
	12.5.1. Ficheros no automatizados
	12.5.2. Ficheros automatizados

	12.6. Reuniones virtuales
	12.7. Mensajería instantánea
	12.8. Centros de tratamiento y seguridad de las instalaciones
	12.8.1. Videovigilancia


	Capítulo XIII
	Seguridad perimetral informática
	13.1. Seguridad perimetral informática
	13.2. Zero Trust (Confianza Cero)
	13.3. Procedimientos de respaldo y recuperación de la información
	13.4. Destrucción de soportes y borrado de información
	13.5. Auditoría de seguridad informática

	Capítulo XIV
	Brechas de seguridad
	14.1. Violaciones de la seguridad de los datos personales
	14.2. Ciberataques
	14.2.1. Ataques a contraseñas
	14.2.2. Ataques a las conexiones
	14.2.3. Ataques por malware

	14.3. Medidas de seguridad frente a los ciberataques
	14.4. Indemnización por daños morales
	14.5. Regla del cinco

	Capítulo XV
	Gestión de incidencias
	15.1. Gestión de Incidencias
	15.2. Registro de incidencias
	15.3. Notificación de una violación de la seguridad a la autoridad de control
	15.4. Comunicación de una violación de la seguridad a las personas afectadas
	15.5. Acciones resarcitorias

	Capítulo XVI
	Autoridades de control
	16.1. Autoridades de control
	16.2. Agencia Española de Protección de Datos
	16.3. Autoridades autonómicas de protección de datos
	16.4. Comité Europeo de Protección de Datos

	Capítulo XVII
	Procedimientos ante la autoridad de control y recurso ante la vía jurisdiccional
	17.1. Procedimientos establecidos ante la autoridad de control
	17.1.1. Falta de atención y respuesta a una solicitud de ejercicio de derechos
	17.1.2. Posible infracción de la normativa de protección de datos
	17.1.3. Procedimiento de apercibimiento
	17.1.4. Procedimiento de reclamaciones transfronterizas

	17.2. Recursos ante la vía jurisdiccional

	Capítulo XVIII
	Régimen sancionador
	18.1. Régimen sancionador
	18.2. Sujetos responsables
	18.3. Clasificación y graduación de las sanciones
	18.4. Prescripción de infracciones y sanciones
	18.5. Resoluciones en procedimientos sancionadores de la AEPD
	18.6. Estadísticas en materia sancionadora

	Capítulo XIX
	Derechos en materia de protección de datos
	19.1. Derechos en materia de protección de datos personales
	19.2. Derecho a la transparencia
	19.3. Derecho de información
	19.4. Derecho de acceso
	19.5. Derecho de rectificación
	19.6. Derecho de supresión («el derecho al olvido»)
	19.7. Derecho a la limitación del tratamiento
	19.8. Derecho a la portabilidad de los datos
	19. 9. Derecho de oposición
	19.10. Derecho a la no existencia de decisiones individuales automatizadas, incluida la elaboración de perfiles

	Capítulo XX
	Garantía de los derechos digitales
	20.1. Garantía de los derechos digitales
	20.2. Carta de Derechos Digitales
	20.3. Derecho a la neutralidad de Internet
	20.4. Derecho al acceso universal a Internet
	20.5. Derecho a la seguridad digital
	20.6. Derecho a la educación digital
	20.7. Derecho a la protección de los menores en Internet
	20.8. Derecho a la rectificación en Internet
	20.9. Derecho a la actualización de informaciones en medios de comunicación digitales
	20.10. Derecho a la intimidad y uso de dispositivos digitales en el ámbito laboral
	20.11. Derecho a la desconexión digital en el ámbito laboral
	20.12. Derecho a la intimidad frente al uso de dispositivos de videovigilancia y de grabación de sonidos en el lugar de trabajo
	20.13. Derecho a la intimidad ante la utilización de sistemas de geolocalización en el ámbito laboral
	20.14. Derechos digitales en la negociación colectiva
	20.15. Protección de datos de los menores en Internet
	20.16. Derecho al olvido en búsquedas de Internet
	20.17. Derecho al olvido en servicios de redes sociales y servicios equivalentes
	20.18. Derecho de portabilidad en servicios de redes sociales y servicios equivalentes
	20.19. Derecho al testamento digital
	20.20. Políticas de impulso de los derechos digitales

	Capítulo XXI
	Conservación de los datos personales
	21.1. Limitación del plazo de conservación
	21.2. Bloqueo de datos
	21.3. Plazos de conservación

	Capítulo XXII
	Transferencias internacionales de datos personales
	22.1. Introducción
	22.2. Transferencias internacionales de datos personales
	22.2.1. Decisiones de adecuación
	22.2.2. Normas Corporativas Vinculantes
	22.2.3. Cláusulas Contractuales Tipo
	22.2.4. Códigos de conducta
	22.2.5. Mecanismos de certificación
	22.2.6. Excepciones para situaciones específicas
	22.2.7. Transferencias o comunicaciones no autorizadas por el Derecho de la Unión

	22.3. Transferencias de datos personales a Estados Unidos

	ANEXOS
	Bibliografía
	Guías de la AEPD
	Guías del INCIBE
	Otras guías

	Página en blanco
	Página en blanco

