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PROLOGO

Es para mi motivo de satisfaccion presentar la obra colectiva Inteligencia
y toma de decisiones: perspectivas actuales, dirigida por Diego Gonzalez
Lopez y editada por Colex. La misma relne a un grupo de destacados espe-
cialistas con el propdsito de reflexionar sobre el papel de la inteligencia en
los procesos de decisidon en el mundo contemporaneo. El lector tiene en sus
manos un trabajo riguroso y plural que se adentra en una de las cuestiones
mas decisivas de nuestro tiempo: cémo afrontar la creciente complejidad de
las sociedades actuales a través de instrumentos que permitan interpretar la
realidad y orientar la accién con criterios de eficacia, legalidad y legitimidad.

Vivimos en un contexto marcado por laincertidumbre, la aceleracién de los
cambios tecnoldégicos, la interdependencia global y la emergencia de ries-
gos y amenazas que trascienden fronteras y disciplinas. En este escenario,
la inteligencia no puede entenderse como una actividad periférica o reser-
vada a ambitos estrictamente securitarios. Al contrario, se ha convertido en
un recurso estratégico imprescindible, tanto en el sector publico como en el
privado, para comprender los problemas, anticipar tendencias y disefiar res-
puestas proporcionadas. La toma de decisiones responsable exige hoy dis-
poner de sistemas de inteligencia solidos, capaces de integrar informacion
diversa, de analizarla con rigor y de proyectar escenarios plausibles.

La obra que aqui se presenta tiene precisamente esa virtud: ofrecer una
vision amplia y multidisciplinar de la inteligencia como disciplina al servicio
de latoma de decisiones. A través de sus capitulos, se recorren &mbitos muy
diversos que ilustran la riqueza y complejidad de este campo. Asi, encontra-
mos estudios dedicados al perfil y las competencias del analista de inteligen-
cia en la era digital, al impacto ético de la actividad de inteligencia, a la nece-
saria regulacién juridica en torno a la informacién clasificada o al control de
los gastos reservados. Otros trabajos abordan desafios emergentes como la
proteccién del medio ambiente, la radicalizaciéon en las prisiones o la comu-
nicacién estratégica en materia de seguridad y defensa. Asimismo, el libro se
adentra en la inteligencia financiera, en los métodos de obtencién de infor-
macién en contextos nacionales y europeos, en la importancia de la narrativa
en los informes estratégicos, en la lucha contra la pirateria maritima o en la
prospectiva electoral aplicada a la empresa internacionalizada. Y no podia
faltar un analisis especifico sobre la inteligencia artificial y sus repercusiones
en la toma de decisiones, cuestion de maxima actualidad y trascendencia.
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El lector advertira que no se trata unicamente de una suma de capitulos,
sino de un proyecto intelectual coherente, que combina reflexion tedrica,
analisis normativo y estudio de casos. Cada aportacién ilumina una dimen-
sién distinta del fendmeno, pero todas ellas convergen en un punto comun:
la conviccion de que la inteligencia debe desarrollarse bajo parametros de
legalidad, ética y responsabilidad social, al tiempo que se adapta a las trans-
formaciones tecnoldgicasy geopoliticas de nuestro tiempo. Esa complemen-
tariedad entre el rigor académico y la atencidn a las aplicaciones practicas
confiere al libro un valor especial, tanto para investigadores y docentes como
para profesionales de la seguridad, responsables institucionales y analistas
de inteligencia.

No quisiera dejar de subrayar el esfuerzo colectivo que subyace a este
volumen. Coordinar miradas tan variadas no es tarea sencilla, y sin embargo
el resultado es un libro que logra ofrecer al lector una panoramica completa
y bien articulada. Se percibe en sus paginas la dedicacion de los autores, la
solidez de sus trayectorias y la voluntad comun de contribuir a una mejor
comprension de los retos que enfrentamos.

Confio en que esta obra no solo aporte conocimiento, sino que también
invite a nuevas investigaciones, fomente el debate académico y ayude a
mejorar las practicas profesionales en un terreno tan decisivo como es la
inteligencia aplicada a la toma de decisiones. Estoy convencido de que las
reflexiones contenidas en estas paginas se convertirdn en un referente util
para quienes deseen comprender, desde distintas perspectivas, como se
construyen las decisiones en escenarios marcados por la volatilidad, la incer-
tidumbre y la complejidad.

Con estas palabras presento al lector un libro que, sin duda, merece ser
leido con atenciéon. Mi agradecimiento mas sincero a todos los autores que
han hecho posible este proyecto (especialmente a su director) y a la editorial
Colex, y mi deseo de que sus contribuciones inspiren nuevas formas de pen-
sar y de actuar en beneficio de nuestras sociedades.

Valencia, septiembre de 2025.

José Ledon Alapont

Profesor Titular de Derecho Penal
Universidad de Valencia
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EL ANALISTA DEINTELIGENCIA 4.0

Joaquin Gonzalez Lopez
Director del Departamento de Inteligencia en Grupo FCC

1. Introduccioén: ;Un nuevo paradigma en la inteligencia?

El entorno global contemporaneo, marcado por la hiperconectividad y una
acelerada revolucién tecnoldgica sin limites, ha forzado una redefinicién funda-
mental del papel y las metodologias del analista de inteligencia. La transforma-
cioén digital y la consolidacion de la Inteligencia Artificial (en adelante también
IA) no son simplemente herramientas adicionales para este oficio ancestral
de la produccién de inteligencia; por el contrario, actan como catalizadores
de una transformacion radical que impulsa un nuevo modelo de elaboracion
de inteligencia (produccién). Este cambio desplaza el enfoque tradicional, a
menudo reactivo y centrado en la simple acumulacién de secretos, hacia un
proceso proactivo, analiticoy, crucialmente, centrado en el usuario final%

Este documento explora la necesidad, las caracteristicas distintivas y
los desafios que definen a este nuevo perfil profesional, denominado Ana-
lista de Inteligencia 4.0, por formar parte de este momento histérico de la
cuarta revolucion industrial, denominado también de la Industria 4.0, como
sinonimo de fabricacion inteligente: méas productiva, flexible y agil a partir
de decisiones en tiempo real, gracias al aumento de la automatizacion y el
empleo de maquinasy fabricas inteligentes.

El término «Analista de Inteligencia 4.0» encapsula al profesional de la
inteligencia que opera de manera efectiva en estos entornos actuales que se
han dado en definir como: Volatiles, Inciertos, Complejos, Ambiguos (VUCA)3,
Fragiles, que generan Ansiedad, No Lineales, Incomprensibles (BANI) o de

1. PHErsoN, R. H., Arcos, R., Intelligence communication in the digital era: Transforming secu-
rity, defence and business, Palgrave Macmillan, Basingstoke, 2015, pag. 2.

2. Véase STeNsLIE, S., Hausowm, L., Vaacg, B. H., Intelligence analysis in the digital age, Routle-
dge, Abingdon, 2021.

3. PArAamO, A., «El analista de inteligencia de Ultima generacion», en ARTEAGA, F., Rios INsuA, D.

(coords.): El analista de inteligencia en la era digital, Real Instituto Elcano, Centro Nacional
de Inteligencia, 2022, pag. 21.
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tiempos postnormales*. Su rol supera los limites del ciclo de inteligencia
convencional para concentrarse en la creacién de valor, la comunicacién de
impactoy la colaboracion con sistemas inteligentes®. A diferencia de sus pre-
decesores, el analista 4.0 se distingue por su capacidad para integrar cono-
cimientos de diversas disciplinas, desde la geopolitica hasta la computacion,
y por su enfoque en la anticipacion y la proactividad, ya que esta transforma-
cion digital también ha incrementado la exposicidn al riesgo, especialmente
para los activos digitales, ha influido en la percepciéon humana y ha dado
lugar a nuevos actores. En palabras de Gerunov, los fendmenos digitales son
impredecibles y no estan limitados fisicamente®.

El aumento de informacién disponible ha hecho de las fuentes abiertas
(OSINT) y las redes sociales (SOCMINT) fuentes valiosas de inteligencia, asi
como imprescindible el empleo de nuevas herramientas tecnoldgicas para
su tratamiento y discriminacion, especialmente en lo relativo a las interaccio-
nes entre los actores y sus relaciones (teoria de redes), la desinformaciony la
politizacion de contenidos.

Sin embargo, estas nuevas herramientas también plantean nuevos desa-
fios éticos y practicos a los procesos de inteligencia, a los que somete a un
cambio metodoldégico significativo’, al mismo tiempo que sobrecargan el tra-
bajo de los analistas durante la obtenciony la elaboracién. La obtencion ya no
so6lo se enfrenta a la velocidad de difusion de la informacion y al aumento de
su volumen, sino también a dilemas éticos, dada la difusa zona gris entre lo
privado y lo publico de lo que se publica y es accesible. Su obtencién puede
ser legal, pero quizas no su explotacion, especialmente en el marco de lainte-
ligencia corporativa o empresarial.

Este cambio es tan profundo que el modelo de produccion de inteligencia
ha mutado por completo, tal como se detalla en la siguiente tabla compara-
tiva que ilustra el contraste entre el paradigma tradicional (al que denomina-
remos como 1.0) y el evolucionado, digital o emergente (4.0), segun como pre-
firamos llamarle. El paradigma tradicional de inteligencia, a pesar de operar
en la «industria de la informacion», ha visto pocos cambios en sus procesos
desde el inicio de la revolucion digital®. Esta inercia es un riesgo existencial,

4. «Concepto que describe una situacion de incertidumbre elevada, donde los hechos son
inciertos, los valores estan en conflicto, los riesgos son altos y las decisiones son urgentes,
lo que vuelve ineficaces los métodos tradicionales de analisis», segun FuncTowicz y RAVETZ;
SERRA DEL PINO, J., «Anticipando en tiempos postnormales», en ArTeaca, F., Rios INsua, D.
(coords.): El analista de inteligencia en la era digital, Real Instituto Elcano, Centro Nacional
de Inteligencia, 2022, pag. 55.

PHERrsoN, R. H., Arcos, R., Intelligence communication, op. cit., pag. 57.
Gerunov, A., Risk analysis for the digital age, Springer, 2023.

Véase STENsLIE, S., Hausowm, L., Vaacg, B. H., Intelligence analysis in the digital age, Routle-
dge, Abingdon, 2021, cap. 5.

8. PHersoN, R. H., Arcos, R., Intelligence communication, op. cit., pag. 2.
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ya que la incapacidad de modernizar las operaciones podria conducir a una
inminente obsolescencia de las organizaciones de inteligencia. La mision, tal
como planteaban PHersoN y ArRcos hace mas de una década, es transformar
el analisis de inteligencia de un producto estatico y narrativo a un formato
mas dinamico, digital e interactivo’. Esto obliga a los analistas a repensar los
fundamentos de la comunicaciony areconocer que su capacidad para trans-
mitir juicios de forma clara, concisa y creativa es lo que proporcionara una
ventaja competitiva a sus organizaciones.

Aspecto de la

Paradigma Tradicional (1.0) Paradigma Digital (4.0)

Inteligencia
Enfoque de «Push» (informes que se envian | «Pull» (el cliente buscay
Produccion al cliente) accede al conocimiento)

Creacioén de
conocimiento y analisis
(foco en el analisis)

IA, Big Data,
computacion cuantica,
redes sociales

Acumulacién de secretos (foco

Valor Principal -
en la coleccidn)

Archivos fisicos, bases de datos

Tecnologia Clave )
aisladas

Producto Final

Documento estatico, informes
escritos, papel

Producto multimedia
interactivo y dinamico

Rol del Analista

Guardian del conocimiento,
escritor

Asesor, narrador,
comunicador estratégico

Tabla 1. Comparacidn de los Paradigmas 1.0 y 4.0 Fuente: elaboracidn propia

Si a las herramientas tecnolégicas sumamos las capacidades de la |A para
analizar grandes volumenes de datos, vinculos causales complejos, seguir
indicadores y proporcionar alertas tempranas, estamos sumando al razo-
namiento légico de los analistas y a su inteligencia social y emocional, una
mayor capacidad auténoma de realizar tareas especificas de anélisis, en
menor tiempo, asi como el abordar problemas complejos mediante la com-
binaciéon de multiples capas de procesamiento. Eso si, sin obviar identificar
en qué tareas son especialmente buenos los algoritmos y en cuales la crea-
tividad y el razonamiento humano, o la combinacién de ambos. Surge asi el
concepto de analisis de inteligencia aumentada, para referirse al uso de la |A
para mejorar la inteligencia humana en lugar de operar de manera indepen-
diente o reemplazarla por completo™.

El presente trabajo analiza las caracteristicas, competencias y desafios
del Analista de Inteligencia 4.0 proponiendo un marco conceptual y opera-
tivo que permita su desarrollo profesional en organizaciones publicas y pri-

9. Ibid., pags. 1-2.
10.  BaButa, A, Artificial Intelligence and UK National Security, Rusi, 2020, pag. 11.
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vada. Para ello, se parte de la comparacién anterior en el paradigma tradicio-
nal (1.0 y el emergente o digital (4.0), como base para entender la magnitud
del cambio.

2. El ecosistema de la informacion en la era digital:
desafios y oportunidades

La digitalizacion ha desencadenado una explosién masiva de datos y ha
multiplicado la conectividad global, un proceso que, si bien ofrece inmen-
sas oportunidades, también erosiona la seguridad al facilitar la propagacion
acelerada de riesgos™. El desafio principal para las organizaciones de inte-
ligencia ya no es la escasez de informacién, sino la abrumadora sobrecarga
de datos (Big Data) y la incapacidad de analizarlos de manera efectiva con
metodologias convencionales®. La paradoja de la sobreabundancia de datos
es evidente: a pesar de tener acceso a una cantidad sin precedentes de
informacion, la capacidad para generar inteligencia procesable y oportuna
no ha crecido al mismo ritmo™. El problema fundamental ha pasado de ser la
«escasez de datos» a la «escasez de significado». Este cambio se ve exacer-
bado por el incesante flujo de noticias 24/7 en nuestros dispositivos moéviles,
que impone nuevos patrones de comportamiento en los tomadores de deci-
sionesy, por consiguiente, en los productores de inteligencia.

En este nuevo ecosistema, los servicios de inteligencia ya no ostentan el
monopolio de la informacion'. Deben competir de manera directa con fuen-
tes de inteligencia privadas que, en muchos casos, disponen de mayores
recursos y menos restricciones operativas para generar inteligencia estraté-
gica. Esta situacién hareducido la ventaja comparativa tradicional de los ser-
vicios publicos frente a sus usuarios, tanto en el &mbito gubernamental como
en el privado, y ha forzado una redefinicién de su propuesta de valor. La pro-
liferacion de la inteligencia «como servicio»®™ obliga a los servicios publicos a
innovary a buscar la colaboracion con otros actores. Este panorama compe-
titivo, si bien es un desafio, se presenta también como una oportunidad para
la integracion de comunidades de inteligencia de distinto perfil (publicas y
privadas) y para el desarrollo conjunto de nuevos métodos y estrategias’®.

1. ARTEAGA, F., FonrFria, A., «La inteligencia en el siglo XXI», en ArTEAGA, F., Rios Insua, D.
(coords.): El analista de inteligencia en la era digital, Real Instituto Elcano, Centro Nacional
de Inteligencia, 2022, pag. 12.

12.  Gerunov, A., Risk analysis..., op. cit., pag. 81.

13. STENSLIE, S., Haueowm, L., Vaack, B. H., Intelligence analysis, op. cit., pag. 52.
14.  ArTEAGA, F., FONFRIA, A, «La inteligencia...», op. cit., pag 14y 15.

15.  ARrRTEAGA, F., FONFRIA, A, «La inteligencia...», op. cit., pag. 14.

16.  Ibid., pags.18y19.
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El impacto de la digitalizacion se extiende a la proliferacion de la desin-
formacion y las operaciones de influencia, que se propagan a una velocidad
viral en las redes de comunicacion social”. Tecnologias emergentes como
los deepfakes complican aun mas el panorama, obligando a una nueva vigi-
lancia. El Analista 4.0 no solo debe analizar a los potenciales agresores, sino
también monitorizar y comprender estas «fuentes de fractura y radicaliza-
cién interna» para poder advertir a tiempo a los decisores sobre sus con-
secuencias™. En este contexto, el analista debe lidiar con la complejidad, la
velocidad y un «alto riesgo» que exigen una reevaluacion de la metodologia
de evaluaciony, de manera crucial, de la transmisién del mensaje". Los cam-
bios de paradigma no son solo cuestidon de eficiencia, sino una necesidad
imperativa para la viabilidad y supervivencia de la comunidad de inteligencia
en un mundo donde la informacion es abundante y los clientes demandan un
acceso instantaneo y personalizado a los analisis?°.

Ademiés, la transformacion digital ha modificado los patrones de consumo
de inteligencia. Las generaciones Y, Z y Alpha, nativas digitales, demandan
productos analiticos accesibles, interactivos y personalizados, adaptados
a sus habitos de lectura, dispositivos moviles y expectativas cognitiva. Esta
demanda crece imparable. Las generaciones Yy Z (zoomers o centennials), |a
de los verdaderos nativos digitales, superan los 30 afios y comienzan a esca-
lar como decisores, alcanzando puestos de direccion.

Generaciones sociales de Occidente
*Rango de aios aproximado

Generacién perdida Mayores de edad durante la IGM.
Generacion grandiosa Nacidos entre 1901y 1927
Generacion silenciosa Nacidos entre 1928 y 1945

Baby boomer, jubilados en su mayor parte. Personas nacidas entre 1946 y 1964

Generacioén X. El mundo comienza a transformarse

. Personas nacidas entre 1965 y 1981
con lallegada de las nuevas tecnologias.

Generacién Y (milennials). Las tecnologias
han estado presentes en la mayor parte de Entre 1991y 1996
sus vidas = nativos digitales.

Generacion Z (zoomers o centennials) han
utilizado Internet desde muy joveny se sienten
cémodos con la tecnologia y los medios
sociales = verdaderos nativos digitales

Personas nacidas a mediados de
la década de 1990 y finales de la
década de los 2000

17.  Ibid., pag.12.

18.  Idem.

19.  PHersoN, R. H., Arcos, R., Intelligence communication, op. cit., pag. 2.
20. Idem.
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Inteligencia y toma de decisiones: perspectivas actuales es una obra colecti-
va que explora como la inteligencia, entendida como una disciplina en la toma
de decisiones en el sector publico y privado, se adapta a los desafios del mundo
contemporaneo. A través de la mirada de distintos especialistas, el libro recorre
perspectivas clave como la ética, el impacto de la inteligencia artificial, la segu-
ridad energética, la seguridad medioambiental, la radicalizacion en prisiones o
la prospectiva electoral. También analiza la evolucién normativa en materia de
informacion clasificada, los desafios existentes en el ambito de la Unién Europea,
la relevancia de la comunicacion estratégica y el perfil del nuevo analista de inte-
ligencia. El resultado es una vision amplia, rigurosa y actual que combina conoci-
mientos y reflexion académica con aplicaciones y experiencias practicas. Un re-
corrido imprescindible para entender cémo se toman decisiones en un escenario
global complejo, donde la inteligencia no es opcional, sino el recurso estratégico
necesario para afrontar la volatilidad.
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