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CAPITULO

EL DERECHO FUNDAMENTAL
A LA PROTECCION DE DATOS
DE CARACTER PERSONAL

1. Introduccion

La proteccion de datos de caracter personal ha sido una gran preocu-
pacion en la Europa continental tras la segunda guerra mundial. Elemento
determinante para ello fue el éxito que los servicios de inteligencia del régi-
men nazi habian tenido en el tratamiento de los datos personales, convir-
tiendo meros ficheros de datos creados en los Estados ocupados con fines de
servicio y gestion de recursos publicos en verdaderas armas de exterminio.
Baste recordar el caso de Holanda' donde un censo creado para gestionar
adecuadamente los recursos publicos en favor de las distintas culturas fue
utilizado por los nazis para una finalidad completamente distinta. Solo sobre-
vivio el 10 % de los judios holandeses. Fue el uso del dato y no su publicidad lo
que hizo de esa informacion un arma extraordinaria?. También contribuyeron
decisivamente los casi 40 afios de actuacion de la agencia de inteligencia de
la Republica Democratica Alemana, la llamada Stasi, dedicada a recolectar
masivamente datos con fines discriminatorios, de supresion y persecucion,

1 HEess, S., «Destruccion desproporcionada. La aniquilacién de los judios en los Paises Bajos:
1940-1945», en Los Paises Bajos y el genocidio nazi: Arts. de la 212 Conferencia Anual de
Académicos, ed. G. Jan Colijn y Marcia, 1992, p. 69. RoMINy, P, «The War (1940-1945)» en
The History of the Jews in the Netherlands, J.C.H. Blom, R.G. Fuks-Mansfeld y |. Schoffer
(Eds.) Oxford/Portland: The Littman Library of Jewish Civilization, 2002, pp. 299-335. GRI-
FFIOEN, P. y ZELLER, R., Politica antijudia y organizacién de las deportaciones en Francia
y los Paises Bajos, 1940-1944: un estudio comparativo, Holocaust and Genocide Studies
20, 2006, n.° 20, pp. 437-473. TAMMES, P., «Sobrevivir al Holocausto: diferencias sociode-
mogréaficas entre los judios de Amsterdam», en Revista Europea de Poblacién, School of
Social and Community Medicine, University of Bristol, 2017, pp. 293-318.

2 MATTELART, A.y ViTALIS A., De Orwell al Cibercontrol, Ed. Gedisa S.A, 2015, p.35.
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logrando, con gran depuraciéon de sus métodos, convertirse en una de las
agencias mas eficientes del mundo en esta labor3.

Esta metodologia criminal fue un punto de inflexién esencial para compro-
bar y advertir como los avances tecnoldgicos impulsados por la necesidad
de ahorrar tiempo y esfuerzo en el procesado de la informacion para fines
contribuyentes a mejorar la vida humana se podian convertir, al tiempo, en
poderosas armas para seleccionar, clasificar y distribuir seres humanos con
finalidad criminal.

Siendo Alemania el epicentro de la utilizacion del dato como recurso des-
tructivo resulta consecuente que una pieza esencial de la construccién euro-
pea del derecho fundamental a la proteccion de datos personales tuviera su
origen con el Tribunal Constitucional Federal de Alemania y su sentencia de
1983% en la que se vino a examinar la compatibilidad de la Ley Fundamental
de Bonn® con laimpugnada ley federal del censo poblacional®.

El propdsito bien intencionado de esta ley era mejorar y optimizar el apro-
vechamiento de los recursos sociales y, para ello, se necesitaba recabar una
serie de datos que se obtenian de los ciudadanos al responder éstos un cues-
tionario. El problema surgia con el tratamiento ulterior de esos datos pues si
bien, en principio, ofrecian una informacion inocente y andénima, cotejados
con los registrados en los Estados Federados —L&nder—, posibilitaba identi-
ficar a sus titulares habiendo un riesgo cierto de individualizacién.

Lo singular de estaimpugnacion al Tribunal Constitucional Federal aleman
no fue la pretension de proteger la informacion intima de una persona sino el
hecho de que los datos aportados por ella, una vez sometidos a las corres-
pondientes operaciones de tratamiento, podian relacionarse con otros datos
de esa misma persona y posibilitando, finalmente, revelar los aspectos mas
variados de su vida y comportamiento.

El recurso ante el tribunal se centro, por lo tanto, no en la proteccion
estricta del dato personal, que por si solo podia resultar intrascendente, sino
en la limitacién del tratamiento informatizado de cualquier dato de caracter
personal, que conduce al fendomeno que ellos denominan «enmallamiento»,
esto es, la asociacion de datos a modo de una malla que permita identificar

3 SANCHEZ, «En la Stasi, con los archivos de la vida de los otros», en abc.es (ref. de 12 de marzo
de 2017), disponible en Web: www.abc.es; SEMPERE, «Tratamiento de datos para fines histo-
ricos: los archivos de la STASI», en privacidadlogica.es (ref. de 30 de enero de 2021), dispo-
nible en Web: www.privacidadlogica.es; SCHULTHEIS, «Cierra el archivo de la policia secreta
de la Alemania comunista, pero la reparacion de sus victimas continiia», en nationalgeogra-
pahic.es (ref. 4 de agosto de 2021), disponible en Web: www.nationalgeographic.es

BVerfGE. Sala Primera, 15 de diciembre de 1983.
Constitucion de Alemania. Ley Fundamental para la Republica Federal Alemana de 1949.

Ley del Censo de Poblacidn, Profesiones, Viviendas y Lugares de Trabajo (Ley del Censo de
Poblacion de 1983) de 25 de marzo de 1982.

14
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patrones de comportamiento y aspectos secuenciados de la vida de las perso-
nas. Este fue el elemento fundamental de la impugnacion al no limitar su plan-
teamiento a solicitar la tutela y proteccion a los datos denominados sensibles,
sino también de aquellos que, sin pertenecer a la esfera mas préxima al indivi-
duo, son susceptibles de dafiar suimagen o el ejercicio pleno de sus derechos.

En definitiva, el Tribunal Constitucional Federal de Alemaniavino aintroducir la
tesis de que en las sociedades tecnoldgicamente avanzadas el derecho humano
al libre desarrollo de la personalidad exige de ciertas garantias que impidan que
el tratamiento masivo de la informacion se pueda utilizar en su perjuicio’.

En el ambito de la Union Europea, el derecho fundamental a la proteccion
de datos de caracter personal aparece expresamente reconocido en el arti-
culo 88 de la Carta de los Derechos Fundamentales de la Unién Europea? bajo
el titulo «Proteccion de datos de caracter personal», y tiene su traduccion
aplicativa directa en el Reglamento General de Proteccion de Datos™ cuando
en su articulo 1" se reconoce la proteccion de los derechos y libertades fun-
damentales de las personas fisicas y, de forma singularizada, el derecho a la
proteccion de los datos personales.

En nuestro ordenamiento juridico interno, este derecho se recoge implici-
tamente en el articulo 18.4 de la Constitucion Espaiola un derecho que el
Tribunal Constitucional configuré como auténomo a partir, especialmente, de
las sentencias 290/2000% y 292/2000%, y que, a partir de la entrada en vigor

Sentencia de la Primera Sala, del 15 de diciembre, 1983.

8 Art. 8 de la CDFUE: «Proteccion de datos de caracter personal. 1. Toda persona tiene dere-
cho a la proteccién de los datos de caracter personal que le conciernan. 2. Estos datos se
trataran de modo leal, para fines concretos y sobre la base del consentimiento de la per-
sona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene
derecho a acceder a los datos recogidos que le conciernan y a obtener su rectificacion. 3. El
respeto de estas normas estara sujeto al control de una autoridad independiente».

9 Carta de Derechos Fundamentales de la Union Europea (2016/C 202/02).

10 Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo de 27 de abril de 2016 rela-
tivo a la proteccion de las personas fisicas en lo que respecta al tratamiento de datos persona-
lesy a la libre circulacion de estos datos y por el que se deroga la Directiva 95/46/CE.

1 Art. 1.2 del RGPD: «El presente Reglamento protege los derechosy libertades fundamentales
de las personas fisicas y, en particular, su derecho a la proteccion de los datos personales».

12 Art.18.4 de la CE: «La ley limitara el uso de la informatica para garantizar el honor y la inti-
midad personal y familiar de los ciudadanos y el pleno ejercicio de sus derechos».

13 STC 290/2000, de 30 de noviembre de 2000. Recursos de inconstitucionalidad acumula-
dos 201/93, 219/93, 226/93 y 236/93. Promovidos por el Consejo Ejecutivo de la Genera-
lidad de Cataluiia, el Defensor del Pueblo, el Parlamento de Catalufia y por don Federico
Trillo-Figueroa Conde, Comisionado por 56 Diputados del Grupo Parlamentario Popular,
contra diversos Arts. de la Ley Organica 5/1992, de 29 de octubre, de regulacién del tra-
tamiento automatizado de los datos de cardcter personal. Competencia sobre derechos
fundamentales y la Agencia de Proteccion de Datos.

14 STC292/2000, de 30 de noviembre de 2000. Recurso de inconstitucionalidad 1.463/2000.
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de la sefialada normativa europea, en tanto que prevalente en nuestro sistema
de fuentes, presenta ya una identidad y sustantividad indiscutible, a la par que
el resto de derechos fundamentales convencionalmente reconocidos.

Si bien en nuestro Derecho ha sido objeto de creciente estudio y amplia
preocupacion la proteccién de datos de caracter personal, tanto en el ambito
de la sociedad civil como en la actuacion de las administraciones publicas,
poco se ha tratado esta materia en un terreno algo mas opaco como el de la
administracion de justicia, especialmente cuando se conjuga la garantia de
este derecho fundamental con el tratamiento de datos que llevan a cabo los
juzgados y tribunales en el ejercicio de su actividad. Es el acceso del dato
al sistema judicial el que define el llamado proceso de modernizacion de la
administracion de justicia y que tiene como camino de tortuosa andadura el
transito del tradicional soporte en papel al soporte electrénico.

Con la Ley Organica 16/1994, de 8 de noviembre'™, se introduce en la admi-
nistracion de justicia el uso de medios técnicos, electrénicos, informaticos 'y
telematicos, y, desde entonces, han sido numerosas las disposiciones regu-
latorias que han pretendido dotar a los juzgados y tribunales de una mayor
eficacia y eficiencia funcional a partir del despliegue de unos sistemas de
informacion procesal que posibiliten, como objetivo ultimo, la implantacion
de una administracion electrénica que pueda prestar un mejor y mas eficaz
servicio a los ciudadanos™.

Promovido por el Defensor del Pueblo respecto de los arts. 21.1y 24.1y 2 de la Ley Orgénica
15/1999, de 13 de diciembre, de Proteccidon de Datos de Caracter Personal. Vulneracion
del derecho fundamental a la proteccion de datos personales. Nulidad parcial de varios
preceptos de la Ley Orgénica.

15 Ley Orgéanica16/1994, de 8 de noviembre, por la que se reforma la Ley Orgéanica 6/1985, de
1de julio, del Poder Judicial.

16 El art. 230 de la LOPJ queda redactado con el siguiente tenor: «1. Los Juzgados y Tribuna-
les podran utilizar cualesquiera medios técnicos, electrénicos, informaticos y telematicos,
para el desarrollo de su actividad y ejercicio de sus funciones, con las limitaciones que a
la utilizacion de tales medios establece la Ley Orgénica 5/1992, de 29 de octubre, y demas
leyes que resulten de aplicacion. 2. Los documentos emitidos por los medios anteriores,
cualquiera que sea su soporte, gozaran de la validez y eficacia de un documento origi-
nal siempre que quede garantizada su autenticidad, integridad y el cumplimiento de los
requisitos exigidos por las leyes procesales. 3. Los procesos que se tramiten con soporte
informatico garantizaran la identificacion y el ejercicio de la funcidn jurisdiccional por el
érgano que la ejerce, asi como la confidencialidad, privacidad y seguridad de los datos de
caracter personal que contengan en los términos que establezca la ley. 4. Las personas
que demanden la tutela judicial de sus derechos e intereses podran relacionarse con la
Administracion de Justicia a través de los medios técnicos a que se refiere el apartado pri-
mero cuando sean compatibles con los que dispongan los Juzgados y Tribunales y se res-
peten las garantias y requisitos previstos en el procedimiento que se trate. 5. Reglamenta-
riamente se determinaran por el Consejo General del Poder Judicial los requisitos y demas
condiciones que afecten al establecimiento y gestion de los ficheros automatizados que
se encuentren bajo la responsabilidad de los érganos judiciales de forma que se asegure
el cumplimiento de las garantias y derechos establecidos en la Ley Organica 5/1992, de
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Un exponente fundamental en la construccion de este proyecto fue la Ley

18/2011, de 5 de julio”, que tuvo como precedentes, ademas de la mencio-
nada Ley 16/1994, la Carta de derechos de los ciudadanos ante la justicia®, el
Plan de transparencia judicial de 2003, la Ley de acceso electrénico de los
ciudadanos a los servicios publicos?, y el Plan de Accién E-Justicia 2009-
20132, Especialmente significativa fue la Ley 11/2007% que vino a recono-
cer el derecho de los ciudadanos a relacionarse electronicamente con las
administraciones publicas y establece el marco juridico para la tramitacion
electrénica de los procedimientos administrativos?3. Con todo, el dato y su
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29 de octubre, de Regulacion del tratamiento automatizado de los datos de caréacter per-
sonal. Los programas y aplicaciones informaticos que se utilicen en la Administracion de
Justicia deberan ser previamente aprobados por el Consejo General del Poder Judicial,
quien garantizara su compatibilidad. Los sistemas informaticos que se utilicen en la Admi-
nistraciéon de Justicia deberan ser compatibles entre si para facilitar su comunicacion e
integracidn, en los términos que determine el Consejo General del Poder Judicial».

Ley18/2011, de 5 de julio, reguladora del uso de las tecnologias de la informaciony la comu-
nicacion en la Administracién de Justicia (actualmente derogada por el Real Decreto-ley
6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes para la ejecucion
del Plan de Recuperacién, Transformacion y Resiliencia en materia de servicio publico de
justicia, funcion publica, régimen local y mecenazgo).

Proposicion no de Ley aprobada por el Pleno del Congreso de los Diputados, por unanimi-
dad de todos los Grupos Parlamentarios, el dia 16 de abril de 2002.

Resolucion de 28 de octubre de 2005, de la Secretaria de Estado de Justicia, por la que se
dispone la publicacion del Acuerdo de Consejo de Ministros de 21de octubre de 2005, por
el que se aprueba el Plan de Transparencia Judicial.

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publi-
cos. Norma derogada, con efectos de 2 de octubre de 2016, por la disposicién derogatoria
unica.2. b) de la Ley 39/2015, de 1 de octubre. No obstante, hasta que, de acuerdo con
lo dispuesto en la disposicion final séptima, en la redaccion dada por la disposicion final
9 del Real Decreto-ley 28/2020, de 22 de septiembre, produzcan efectos las previsiones
relativas al registro electronico de apoderamientos, registro electrénico, punto de acceso
general electrénico de la Administracidn y archivo Unico electrénico, que sera a partir del
dia 2 de abril de 2021, se mantendran en vigor los Arts. relativos a las materias menciona-
das.

Plan de Accion Plurianual 2009-2013 relativo a la Justicia en Red Europea (2009/C 75/01),
disponible en eur-lex.europa.eu

Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios Publi-
cos. Derogada por la disposicion derogatoria Unica.2. b) de la Ley 39/2015, de 1de octubre.
No obstante, hasta que, de acuerdo con lo dispuesto en la disposicion final séptima, en la
redaccion dada por la disposicién final 9 del Real Decreto-ley 28/2020, de 22 de septiem-
bre, produzcan efectos las previsiones relativas al registro electronico de apoderamientos,
registro electronico, punto de acceso general electronico de la Administracion y archivo
unico electronico, que sera a partir del dia 2 de abril de 2021, se mantendran en vigor los
Arts. relativos a las materias mencionadas.

Art.1de la Ley 11/2007: «Objeto de la Ley. 1. La presente Ley reconoce el derecho de los ciu-
dadanos a relacionarse con las Administraciones Publicas por medios electrénicos y regula
los aspectos basicos de la utilizacion de las tecnologias de la informacién en la actividad
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tratamiento automatizado empiezan a cobrar un protagonismo inusitado en
la administracion de justicia, larvando una creciente colision con las practi-
cas organicas y funcionales tradicionales que, hasta entonces, habian sus-
tentado la actividad de los juzgados y tribunales: si bien, el tratamiento de los
datos de caracter personal plasmados en el tradicional soporte papel tiene
una dimension fisica, de tangible aprehensién, de tenencia y ocupacion, vy,
por tanto, una conservacion y custodia inmanentes, el tratamiento automa-
tizado a través del acceso tecnologico supone el desvanecimiento de esta
tradicional naturalezay el acceso al espacio de lo inmaterial y de la intangibi-
lidad de lo electronico.

Este proceso se ha acelerado definitivamente con la reciente aprobacion
del Real Decreto-ley 6/2023, de 19 de diciembre?*, cuyo Libro | esta dedicado
a las medidas de eficiencia digital y procesal del servicio publico de justi-
cia. Sustituye a la Ley 18/2011, introduce el concepto de tramitacion orien-
tada al dato con el que se pretende que todos los sistemas de informacion
y comunicacion que se utilicen en el ambito de la administracion de justicia
aseguren la entrada, incorporacién y tratamiento de la informacion en forma
de metadatosy en modelos de datos comunes e interoperables?®, y dedica un
capitulo especifico a la proteccion de datos de caracter personal que, sim-
plemente, se limita a recordar la sujecién del tratamiento de los datos a la
normativa interna aplicable?.

Para adentrarnos en el mundo de la proteccion de datos en la administra-
cion de justicia, es necesario tener claras dos cosas: primera, que en Espafia
existe una separacién de poderes y, segunda, que la proteccién de datos de
caracter personal, como ya hemos sefialado, es un derecho fundamental.

La Constituciéon Espafiola de 1978, no estd de mas recordar, proclama la
separacion de los tres poderes de Estado (legislativo, ejecutivo y judicial)?.

administrativa, en las relaciones entre las Administraciones Publicas, asi como en las rela-
ciones de los ciudadanos con las mismas con la finalidad de garantizar sus derechos, un
tratamiento comun ante ellas y la validez y eficacia de la actividad administrativa en condi-
ciones de seguridad juridica. 2. Las Administraciones Publicas utilizaran las tecnologias de
lainformacion de acuerdo con lo dispuesto en la presente Ley, asegurando la disponibilidad,
el acceso, la integridad, la autenticidad, la confidencialidad y la conservacién de los datos,
informaciones y servicios que gestionen en el ejercicio de sus competencias».

24 Real Decreto-ley 6/2023, de 19 de diciembre, por el que se aprueban medidas urgentes
para la ejecucion del Plan de Recuperacion, Transformacién y Resiliencia en materia de
servicio publico de justicia, funcién publica, régimen local y mecenazgo.

25  Art. 35del RDL 6/2023.
26 Capitulo IV, del Titulo VIII, del Libro | del RDL 6/2023.

27  Art.1dela CE: «1. Espafia se constituye en un Estado social y democratico de Derecho, que
propugna como valores superiores de su ordenamiento juridico la libertad, la justicia, la
igualdad y el pluralismo politico. 2. La soberania nacional reside en el pueblo espafiol, del
que emanan los poderes del Estado. 3. La forma politica del Estado espafiol es la Monar-
quia parlamentaria».
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PROTECCION DE DATOS Y SEPARACION DE PODERES: EL COLAPSO DEL
MODELO JUDICIAL ESPANOL FRENTE AL IMPERIO TECNOLOGICO

Cuando un ciudadano acude a un tribunal, confia sus datos mas intimos a la Justicia:
su vida, su familia, su salud, su patrimonio. Pero jquién los protege realmente? En esta
obra, el autor revela con precisién quirdrgica una verdad inquietante: el poder judicial
espanol no controla los datos que debiera custodiar. Son el poder ejecutivo y las gran-
des corporaciones tecnoldgicas quienes deciden sobre su almacenamiento, seguridad
y uso, en un entramado que pone en riesgo la independencia judicial y la separacion
de poderes.

Con un andlisis riguroso, pero escrito con la tensién de una denuncia, este libro
desvela como el Reglamento General de Proteccién de Datos —garantia europea de
dignidad y libertad— ha sido distorsionado en los tribunales espanoles hasta el punto
de quedar vacio de eficacia. Una investigacion IUcida, provocadora y necesaria sobre el
lado oculto de la justicia digital, donde los derechos fundamentales se diluyen entre la
tecnologia, la politica y el silencio institucional.

FERNANDO JAVIER CREMADES LOPEZ DE TERUEL

Es Doctor en Derecho y Letrado de la Administracion de Justicia
por oposicién libre. Compagina su labor en érganos judiciales ci-
viles y penales, asi como en la direccion de servicios comunes
procesales, con una destacada trayectoria doctrinal y docente.
Autor de numerosas publicaciones en editoriales juridicas de refe-
rencia y ponente en foros especializados, ha sido vocal electo del
Consejo del Secretariado del Ministerio de Justicia durante tres
mandatos y distinguido con la Cruz de San Raimundo de Penafort
de 1.% clase.

PVP: 50,00 €
ISBN: 979-13-7011-427-5

g% T91370 " 114275




